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iv RAPID SOCIAL RESPONSE

Los Sistemas de Información empleados por los programas de Protección Social (PS) constituyen un valioso recurso para 
la supervisión, gestión y prestación de beneficios y servicios de PS a las poblaciones pobres y vulnerables. A menudo 
son los sistemas de información públicos los que contienen los datos más detallados sobre las personas que interactúan 
con los organismos públicos, incluyendo números de identificación individuales, además de datos sobre la composición 
de los hogares, información demográfica, características educativas, de salud y socioeconómicas de los miembros de 
un hogar, características y la ubicación de las viviendas, así como datos sobre otros aspectos de vulnerabilidad, como la 
discapacidad, el sexo, la situación laboral, etc. Al mismo tiempo, el riesgo generalizado de desastres en América Latina y 
el Caribe (ALC) hace más evidente la necesidad de un mejor uso de datos e información para mejorar la resiliencia de los 
más vulnerables y tomar decisiones rápidas en contextos post-desastre, a menudo en entornos donde la disponibilidad de 
datos es limitada. Así, los Sistemas de Información de PS (SIPS) gozan de un reconocimiento cada vez mayor a la hora de 
alcanzar los objetivos de Gestión del Riesgo de Desastres (GRD). Algunos países de ALC han sido pioneros en el desarrollo, 
uso e integración de SIPS destinados a mejorar la prestación y la coordinación de beneficios y servicios regulares de 
PS.  Sin embargo, otros países de la región continúan empleando sistemas rudimentarios para la gestión de los datos y 
la información de sus programas y servicios de PS. Al mismo tiempo, hay poca evidencia en la región de mecanismos 
de intercambio e interoperabilidad eficaces entre los sistemas de información de PS y los de GRD en la región, algo 
que se ve agravado por las deficientes políticas y normas de uso de datos de algunos países. Por consiguiente, existe 
un gran potencial sin explotar que permitiría un uso más eficaz de los SIPS para hacer frente a los riesgos de desastre 
y relacionados con el clima en la región. En esta nota técnica se resume el modo en el que los países de ALC podrían 
hacer un mejor uso de sus SIPS para alcanzar sus objetivos de Protección Social Adaptativa (PSA) y GRD. Aunque la nota 
se centra en los desastres provocados por los peligros causados por la naturaleza, el marco de trabajo y las lecciones 
extraídas también son aplicables a otros tipos de emergencias y choques.

Por qué es importante:
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1.	 Datos claves: Características de los Sistemas de Información de Protección Social1

Los Sistemas de Información de Protección Social (SIPS) son aplicaciones de software que gestionan la información de las 
operaciones que componen los programas de PS.2 Los SIPS recopilan, organizan, almacenan, procesan, crean y distribuyen 
información. Estas funciones hacen que sean importantes a la hora de vincular las necesidades de las familias y los individuos 
con la provisión de programas y servicios. Los SIPS también se utilizan para monitorear, elaborar informes y analizar los datos. 
En general, los SIPS tienen como objetivo incrementar la capacidad de respuesta de las intervenciones de PS frente a los 
riesgos, las necesidades y las vulnerabilidades de las familias solicitantes y beneficiarias. Estos sistemas ayudan a incrementar 
el grado de responsabilidad, eficiencia y eficacia general de los programas de PS que los utilizan. Para alcanzar estos objetivos 
los SIPS tienen varias características claves (Gráfico 1).

Gráfico 1: Elementos de los Sistemas de Información para la Protección Social

Los principales tipos de SIPS son los registros sociales y los registros de beneficiarios.

•	 Los registros sociales son sistemas de información que permiten la difusión, la admisión, el registro y la determinación 
de la posible elegibilidad para uno o más programas sociales. Estos sistemas contienen información sobre los solicitantes 
de programas específicos o universales y, por tanto, ofrecen una entrada para la posible inclusión de las poblaciones 
correspondientes en los programas sociales. Algunas de las características distintivas de los registros sociales son que 
contienen información sobre todos los inscritos (solicitantes) y que suelen formar parte de un sistema de información 
más amplio. Los registros sociales se diferencian de los registros civiles o de población, y a menudo contienen datos 
socioeconómicos, familiares y demográficos mucho más detallados que los sistemas de registro civil. Sin embargo, los 
registros sociales pueden vincularse a los sistemas de registro civil para realizar cruces y verificaciones. Por lo que se 

Fuente: Adaptado de Leite et al. (2017)
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refiere a la prestación de los programas, los registros sociales se emplean principalmente en procesos relacionados con 
la difusión, la admisión, el registro y la determinación de la elegibilidad para los programas. Cuando se utilizan para varios 
programas, los registros sociales ayudan a conectar a las poblaciones elegibles con diversos servicios y prestaciones, algo 
que de otro modo supondría una importante carga para el beneficiario debido a los múltiples procesos de solicitud que le 
obligarían a proporcionar la misma información a distintos programas. Los registros sociales integrados también mejoran la 
coordinación entre diferentes programas y, además se utilizarse para evaluar a los posibles beneficiarios de prestaciones y 
servicios de PS, en algunos países se emplean para determinar el cumplimiento de los requisitos para obtener subsidios de 
vivienda, ayuda en casos de emergencia, subsidios para el consumo de energía, prestaciones de salud y educación, etc.

	 El modo en el que se ingresa la información a los registros sociales es también de vital importancia. Algunos registros se 
cargan por demanda o de forma dinámica; en estos casos, las personas o las familias que desean acceder a los beneficios 

Fuente: Leite et al, 2017 (Banco Mundial); datos administrativos de Honduras (2019)
El gráfico muestra la cobertura como porcentaje de la población incluido en el registro social (entre 2015 y 2018). Los países en rojo cuentan principalmente con 
sistemas de admisión bajo demanda, mientras que aquellos que aparecen en azul llevan a cabo registros masivos a través de censos o encuestas multitudinarias. 

Colombia (en verde) utiliza un método combinado.

Gráfico 2: Cobertura de los registros sociales en países seleccionados
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o los servicios que emplean el registro social para las admisiones deben presentar sus solicitudes, y típicamente no hay 
una temporalidad estricta para requerir la inclusión en el registro. En otros contextos, los registros pueden cargarse a través 
de censos estáticos, normalmente mediante la realización de encuestas de hogares en zonas geográficas previamente 
identificadas (a menudo con una alta concentración de pobreza) en intervalos periódicos determinados (p.  ej., cada 
4-5 años). En tales casos, el registro y las actualizaciones quedan cerrados durante los años en los que no se realizan 
encuestas.  En estos contextos, el método censal genera una lista de posibles beneficiarios que a menudo se actualiza 
en rondas de encuestas posteriores. Cada proceso de admisión empleado por los registros sociales tiene ventajas y 
desventajas. Los registros sociales que utilizan la metodología de censos suelen gozar de una mayor cobertura, pero son 
costosos y su actualización es poco frecuente. Inicialmente, numerosos registros emplean este modelo para completar los 
vacíos de datos asociados a los programas nuevos con coberturas pequeñas. Así, resultan útiles como puerta de entrada 
para las personas pobres y vulnerables, muchas de las cuales habrían quedado excluidas o carecerían de acceso a las 
prestaciones y los servicios. Por otro lado, los registros sociales que emplean estrategias dinámicas o bajo demanda 
resultan menos costosos, pero su cobertura suele ser menor (Gráfico 2). El desarrollo de registros sociales requiere con 
frecuencia de largos procesos para asegurar la aceptación de los actores involucrados, establecer acuerdos y sistemas de 
gestión institucionales y decidir cuál es el diseño óptimo para alcanzar los objetivos del registro. La tipología y la trayectoria 
de los registros sociales varían, y es importante saber que no existe un modelo único que se adecúe al contexto, las 
capacidades y las necesidades de todos los países.3

•	 Los registros de beneficiarios son sistemas de información que permiten la gestión de programas específicos. Estos 
registros contienen únicamente información sobre las personas inscritas en determinados programas, como los datos 
del beneficiario (identificación, edad, sexo, dirección, información familiar, datos de pago, etc.), el tipo de prestación, el 
importe de la prestación, la periodicidad del pago, el tiempo de participación en el programa y otra información relevante. 
Los registros de beneficiarios se emplean en los procesos de admisión e inducción, la prestación de beneficios y servicios, 
la resolución de las quejas y reclamos y otras funciones de supervisión y gestión relacionadas de los programas que los 
utilizan. Por tanto, estos sistemas resultan fundamentales para garantizar que los beneficios y los servicios se implementan 
de manera eficaz y para evaluar la provisión de beneficios y servicios y el desempeño de los programas. Al igual que los 
registros sociales, estos sistemas a menudo forman parte de un sistema de información más amplio. Cuando se integran 
y utilizan para múltiples programas, estos registros permiten que los programas y sus implementadores realicen un mejor 
seguimiento del suministro o la provisión de los beneficios. Esto es útil para identificar cuándo puede haber una duplicación 
de las prestaciones y, lo más importante, ayuda a los implementadores a analizar mejor aquellos casos en los que las 
familias y los individuos pueden no estar recibiendo beneficios y servicios que necesitarían para hacer frente a la pobreza 
y la vulnerabilidad.

•	 Sistemas integrados de información de protección 
social: Cada vez, los registros sociales y de beneficiarios 
tienen un carácter cada vez menos aislado, ya que 
tienden a ser componentes de un sistema de información 
integrado más amplio. Los SIPS integrados facilitan 
las diversas funciones de gestión de la información de 
programas independientes o de un conjunto de programas 
y servicios. A menudo, estos sistemas integrados incluyen 
registros sociales, registros de beneficiarios, sistemas 
de pago, gestión de casos y sistemas de resolución de 
quejas y reclamos, así como protocolos y marcos para la 
interoperabilidad y el intercambio de información. Estos 
sistemas también funcionan de forma óptima cuando 
hay un identificador único para establecer y confirmar 
la identidad, especialmente en casos de intercambio de 
información y cruces entre múltiples módulos y sistemas 
complementarios.

El Sistema Integrado de Información Social 
de Chile constituye un ejemplo notable de SIPS 
integrado tanto en ALC como a nivel global. 
Este sistema incluye un registro social integrado 
(Registro Social de Hogares o RSH); un Registro 
Integrado de Beneficiarios (RIB); un inventario 
integrado de programas sociales (Banco Integrado 
de Programas Sociales o BIPS); y un sistema de 
información territorial que permite georreferenciar 
a los individuos y las familias en el RSH y el RIB, 
además de los programas del BIPS.

Fuente: Leite et al., 2017
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2.	 Características de Diseño y Principios de Idoneidad de los Sistemas de 
Información de Protección Social

A lo largo de los años se han llevado a cabo numerosos análisis y evaluaciones acerca de la importancia de los SIPS tanto a 
nivel mundial como en la región de ALC.4 La revisión de estos informes y evaluaciones ha ayudado a identificar principios claves 
para garantizar un diseño idóneo de los SIPS. Estos principios también son aplicables a otros tipos de sistemas de información, 
e incluyen:

•	 Información de buena calidad: Asegurarse de que la 
información almacenada en los SIPS es de buena calidad 
es fundamental.  Entre los criterios claves para evaluar 
la calidad de la información de los SIPS se encuentran 
la relevancia, la precisión, que estén actualizados y 
la exhaustividad de los datos, así como la cobertura 
del sistema. Para obtener información de una calidad 
idónea, los SIPS deben incluir mecanismos claros 
para establecer la identidad; garantizar que los datos 
del sistema sean pertinentes para las decisiones que 
han de tomarse; utilizar procesos de recopilación de 
datos precisos; garantizar que los datos incluidos sean 
completos; emplear métodos meticulosos de registro de 
datos; implementar procesos y protocolos de verificación 
y validación de los datos; y disponer de mecanismos 
sistemáticos para actualizar los datos. Lo ideal es que los 
datos de buena calidad vayan acompañados de sistemas 
únicos de identificación para verificar la identidad.

•	 Estructura del sistema clara y accesible: Esto 
incluye garantizar una buena organización de los datos 
almacenados en los sistemas y el desarrollo de módulos 
diferenciados para los distintos procesos del programa. 
Se debe garantizar buena accesibilidad para los usuarios 
y las personas cuyos datos se almacenan en estos 
sistemas.

•	 Mecanismos para la interoperabilidad o interfase con sistemas de información complementarios: para facilitar 
mejoras en la actualización, la validación y la verificación de los datos, así como otros avances en términos de eficiencia. La 
interoperabilidad puede, por ejemplo, ayudar a reducir la cantidad de datos duplicados almacenados de manera simultánea 
en SIPS y otros sistemas de información pública, facilitar los controles cruzados con otros sistemas (p. ej., tributarios, de 
identificación nacional y de seguridad social) y mejorar el intercambio de datos bidireccional con sistemas de información 
complementarios para una mejor coordinación. Esto es válido incluso respecto de los SIPS destinados a la gestión de la 
información para un solo programa. Cuando existen mecanismos para facilitar la interrelación, la interoperabilidad o el 
intercambio de datos bidireccional, la utilidad de los SIPS para ayudar a una gestión, una monitorización y una prestación 
eficaces de los programas aumenta.

Administración electrónica en ALC:

El Índice de Desarrollo del Gobierno Electrónico 
(IDEG) de las Naciones Unidas ofrece una 
valoración indicativa del modo en el que los 
países utilizan la tecnología de la información y las 
comunicaciones para prestar servicios públicos. 
Este índice incluye parámetros relacionados 
con el alcance y la calidad de los servicios 
en línea, el estado de las infraestructuras de 
telecomunicaciones y la capacidad de recursos 
humanos existente. En 2018, Uruguay era el 
único país de ALC con un IDEG muy alto. Otros 
22 países de ALC, como Argentina, Barbados, 
Brasil, la República Dominicana, Chile, Colombia, 
México y Perú, presentaban un IDEG alto. Diez 
países de ALC tenían un IDEG medio; entre ellos, 
Belice, Jamaica, Nicaragua y Surinam. Ningún 
país de ALC presentaba un índice bajo.

Fuente: Encuesta de gobierno electrónico de las 
Naciones Unidas (2018)
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•	 Protocolos de seguridad y acceso: Los SIPS contienen 
información sensible y privada sobre la demografía, los 
ingresos, los gastos, la salud, el nivel educativo, etc., 
de los hogares. Resulta fundamental garantizar la 
seguridad de los datos de estos sistemas, lo que incluye 
la determinación del nivel de acceso para diferentes tipos 
de usuarios. La seguridad debería impedir las violaciones 
del sistema, además de proteger su hardware y los datos 
en caso de desastre u otras emergencias. Las auditorías 
del sistema también ayudan a mejorar la seguridad de los 
SIPS. Asimismo, la implementación de políticas claras de 
acceso a la información fomenta la transparencia en el 
acceso a los datos.

•	 Legislación y políticas: Estos sistemas cuentan con 
un respaldo óptimo de normas y políticas que rigen su 
uso y garantizan su adhesión a las normas y regulaciones 
internacionales.

3.	 El Uso de Sistemas de Información de Protección Social en América Latina y el 
Caribe

En las últimas dos décadas, los países de ALC han realizado grandes inversiones en diferentes tipos de sistemas de información 
destinados a gestionar mejor la prestación de los programas y servicios de PS y a garantizar la distribución efectiva de los 
recursos a las personas correctas y en el momento más oportuno. Como resultado de esto, la mayoría de los países de ALC 
disponen de sistemas de información que ayudan a la implementación de sus programas de PS, pero, al igual que ocurre con 
otros aspectos de la implementación de PS, el uso y el grado de sofisticación de los SIPS varían entre países. Una revisión de 
25 países de ALC realizada en 20155 determinó que 17 países de la región contaban con un registro social para programas 
individuales o múltiples, mientras que otros dos estaban en pleno proceso de implementación de un registro social y tres carecían 
de registro. Según esta revisión, 18 de los 25 países disponían de algún tipo de registro de beneficiarios (ya fuese integrado o 
para un solo programa). La tabla 1 recoge una actualización sobre la presencia de registros sociales y de beneficiarios y SIPS 
integrados en algunos países de ALC.

Muchos de los países con programas de transferencia monetaria de primera generación y programas de seguridad social bien 
establecidos han implantado sistemas de registro para la supervisión de los ingresos y los beneficiarios, a menudo para varios 
programas. Tal y como muestra la tabla 1, la mayoría de los países de ALC emplean sus registros sociales para identificar 
a los posibles beneficiarios de múltiples beneficios y servicios de PS. Un caso excepcional es el de la región del Caribe, 
donde la mayoría de los registros sociales se utilizan actualmente para un único programa; a menudo, el principal programa 
de transferencia monetaria. A pesar de ello, varios países, como Belice, Santa Lucía y San Vicente y las Granadinas, están 
desarrollando planes para actualizar o desarrollar sistemas de información de registros sociales para múltiples programas. 
La mayoría de los países, entre ellos Brasil, Colombia, Chile, la República Dominicana (RD) y Honduras, utilizan sus registros 
para determinar la elegibilidad para diversos beneficios y servicios de PS. El Sistema Único de Información para Beneficiarios 
de Belice, por ejemplo, determina la elegibilidad para la Transferencia Monetaria Condicionada (TMC) BOOST, el Programa de 

El estado de la ciberseguridad en ALC:

El Índice Global de Ciberseguridad (GCI - en ingles) 
de la Unión Internacional de Telecomunicaciones 
(UIT) clasifica el compromiso de cada país con la 
ciberseguridad empleando diferentes parámetros; 
por ejemplo, legales, técnicos, organizativos, de 
desarrollo de la capacidad y de cooperación. En 
2018, Uruguay fue el único país de ALC que obtuvo 
una buena puntuación en el índice. Ese mismo 
año, trece países de ALC lograron una puntuación 
media, siendo Cuba, la República Dominicana y 
Jamaica los únicos países caribeños del grupo. 
Diecinueve países de ALC obtuvieron una baja 
puntuación; entre ellos había sobre todo países del 
Caribe.

Fuente: Índice de Ciberseguridad Global de la UIT, 2018
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Bancos de Alimentos y el Subsidio para la Educación Secundaria del Ministerio de Educación, mientras que la RD emplea el 
registro social, SIUBEN, para determinar la elegibilidad para nueve prestaciones. Los registros de Brasil y Colombia se utilizan 
para determinar la elegibilidad para más de 30 y 21 programas, respectivamente. En el extremo opuesto, el registro social de 
Chile (Registro Social de Hogares o RSH) determina la elegibilidad para más de 80 tipos diferentes de beneficios y servicios, 
como las transferencias monetarias y en especie, las pensiones no contributivas (o pensiones sociales), los servicios sociales, 
los beneficios relacionadas con el trabajo y el empleo, los beneficios post-desastre, los subsidios energéticos, los subsidios para 
la vivienda, beneficios educativos y sanitarios, etc. En el caso de los registros de beneficiarios, en general hay una distribución 
uniforme de países que cuentan con registros de beneficiarios integrados o para múltiples programas, mientras que otros usan 
registros de beneficiarios para cada programa. Los registros de beneficiarios que se destinan a un solo programa y no están 
integrados no ofrecen una visión amplia o general de las prestaciones y los servicios que recibe un individuo u hogar.

Tabla 1: Uso de sistemas de información de protección social en países de ALC seleccionados

Fuentes: A partir de los datos administrativos del programa; personal del Banco Mundial. 
En el caso de la República Dominicana, el SIUBEN recopila información parcial sobre los individuos que reciben algún tipo de beneficio (pero no sobre los propios 

beneficios); en el de Haití, los registros de beneficiarios son registros de los programas gestionados por los donantes; en cuanto a Belice, Jamaica, Santa Lucía y San 
Vicente y las Granadinas, todos están diseñando reformas para avanzar hacia sistemas de registro más integrados y multiprograma. Belice, Jamaica y Santa Lucía 

también tienen previsto desarrollar sistemas integrados de información de PS.

País Registro social Registro de beneficiarios Sistema de 
información de 
PS integradoPrograma único Programa múltiple Programa único Programa múltiple

Argentina

Belice*

Brasil

Chile

Colombia

Dominica

República 
Dominicana*

Ecuador

Granada

Haití*

Honduras

Jamaica* 

México

Panamá

Perú

Santa Lucía*

San Vicente 
y las 
Granadinas
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Continua

Característica 
del sistema

        naciente             Emergente            Establecido

Manejo de la 
información

Basada en gran medida en el 
uso de documentos físicos.

Electrónica para los programas 
principales, pero incompleta para 
programas más pequeños.

El manejo de información 
para todos los programas está 
digitalizado y se realiza con medios 
electrónicos.

Calidad de la 
información

La información presenta 
problemas de calidad 
importantes, como la falta 
de recopilación regular, la 
importancia limitada de los 
datos para la toma de todas las 
decisiones, los problemas con 
la integridad y la exactitud, y la 
falta de protocolos de validación 
y verificación; no existen 
sistemas únicos de ID.

En general, se confía en la calidad 
de los datos, pero pueden existir 
deficiencias relacionadas con 
elementos clave para asegurar 
dicha calidad, como la ausencia 
de protocolos de verificación o la 
escasa frecuencia de actualización 
de los datos. Puede que no haya 
sistemas de únicos de ID o que 
estos se encuentren en fase de 
prueba. 

Los usuarios y la sociedad tienen 
una gran confianza en la calidad 
de la información almacenada en 
el sistema. Se han implementado 
protocolos de verificación 
claros y los datos se actualizan 
periódicamente. Los sistemas 
únicos de ID y otros sistemas 
complementarios de verificación de 
los datos también ayudan a mejorar 
la confianza en la calidad de estos.

Interoperabilidad, 
integración y 
protocolos de 
intercambio de 
información

Donde existen, los sistemas 
funcionan de forma aislada y 
no están vinculados a sistemas 
complementarios.

El intercambio y la integración de 
datos son limitados; puede que 
existan sistemas complementarios, 
pero que el intercambio de 
datos bidireccionales no se haya 
implementado aún.

Los principales SIPS tienen una 
interoperabilidad total con sistemas 
complementarios, intercambio de 
datos bidireccional e integración en 
múltiples programas.

Seguridad Donde existen, los sistemas 
carecen de mecanismos de 
seguridad adecuados para el 
hardware y el software. Los 
controles destinados a regular 
el acceso de los usuarios son 
limitados.

Puede haber algunas medidas de 
seguridad para los principales SIPS, 
como las copias de seguridad en 
la nube, pero existe la posibilidad 
de que no haya una seguridad bien 
establecida con acceso regulado 
de los usuarios, protocolos de 
emergencia claros, etc.

Se han implementado mecanismos 
de seguridad sólidos para los 
datos, el software y el hardware 
que incluyen un acceso bien 
regulado de los usuarios, copias de 
seguridad en la nube, protocolos de 
emergencia, etc.

4.	 Evaluación de la Madurez de Sistemas de Información de Protección Social en 
América Latina y el Caribe

La complejidad del diseño y la implementación de los SIPS en ALC ha evolucionado a lo largo del tiempo, impulsada sobre todo 
por el contexto, el inicio y los objetivos de los SIPS, así como el presupuesto y la capacidad institucional de cada país. Entre los 
países de ALC, la implementación y la evolución de estos sistemas es muy variable. Los sistemas van desde el uso de tablas 
de Excel gestionadas localmente para el manejo de información de programas individuales hasta sistemas de información 
completamente integrados, administrados a nivel central, que cubren una proporción importante de la población del país e 
integran una serie de programas diferentes. Algunos países de la región han realizado inversiones considerables en el diseño 
y el desarrollo de estos sistemas a lo largo del tiempo, mientras que otros han tenido problemas para obtener los recursos 
necesarios para garantizar un desempeño efectivo del sistema. Hay distintas variables que pueden ayudar a los países de ALC 
a autoevaluar la madurez de sus SIPS. Estas se resumen en la siguiente tabla y se ilustran en el gráfico 3.

Tabla 2: Tipología para la evaluación de la madurez de los sistemas de información de protección social
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Característica 
del sistema

        naciente             Emergente            Establecido

Legislación y 
políticas

No se han implementado leyes 
ni políticas que rijan el uso de 
los SIPS y sus datos.

No existen leyes vinculantes que 
rijan el uso de los SIPS y sus datos, 
aunque puede haber manuales, 
códigos de conducta y otras 
directrices no vinculantes.

Existen leyes o políticas que rigen el 
uso de los SIPS y sus datos.

Registro social Inexistente. Para uno o unos pocos programas 
con cobertura reducida.

Desarrollado para múltiples 
programas con una amplia 
cobertura y procesos de 
actualización periódica de los datos.

Registro de 
beneficiarios 

Plataforma sencilla basada 
en Excel o en el uso de 
documentos físicos para cada 
programa.

Hay programas de PS importantes 
que han establecido registros de 
beneficiarios que operan como 
SIPS independientes.

Registros de beneficiarios 
integrados o interoperables con 
intercambio de datos bidireccional.

Fuente: Las autoras

Gráfico 3: Tipología para la evaluación de la madurez de los SIPS en ALC

Fuente: Las autoras.
Es importante señalar que el desarrollo de los sistemas puede no ser completamente lineal. Es posible que los países avancen en el desarrollo de un aspecto 

determinado y muestren menos madurez en otro. Los países también podrán dar un salto a sistemas más integrados e interoperables. 

NACIENTE EMERGENTE ESTABLECIDO

DÉBIL PARCIAL FUERTE

Gestión, calidad y seguridad de la información

Sistemas
de

información
fragmentados

Registros
integrados
de otros
sectores

NI
NG

UN
O

No
 s

e 
ut

ili
za

Múltiples bases de
datos de programas

independientes

Sistema de 
información

de protección 
social integrado 
e interoperable

Recopilación y 
almacenamiento 

de datos en
papel

Plataforma
en Excel

con
capacidad
limitada

Registro
social
para 

programas 
individuales

Registros de 
beneficiarios 

de
programas 
individuales

Registros 
integrados 
(registro 
social y/o

de 
beneficiarios)
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5.	 Sistemas de Información para la Gestión del Riesgo de Desastres (SIGRD) 

También existe una gama de sistemas de información que respaldan la gestión del riesgo de desastres (GRD). En esta sección 
se abordan tres sistemas cruciales de información relativa a la GRD que son útiles para el tratamiento de los sistemas de 
información de protección social (SIPS) adaptativos.

•	 Los sistemas de información geográfica (SIG) son «cualquier sistema que integre, capture, almacene, analice, 
comparta y exhiba datos vinculados a datos de ubicación o geográficos».6 Estos sistemas emplean una tecnología de 
bases de datos informáticas para combinar información cartográfica y georreferenciada con el fin de crear mapas y bases 
de datos digitales. De manera similar a otros sistemas de información, los SIG están compuestos por hardware, software 
y datos, y necesitan capacidades y recursos humanos adecuados para lograr una gestión efectiva. Las herramientas 
de SIG son muy importantes para satisfacer los objetivos de la GRD. Entre ellas se encuentran facilitar el análisis y el 
modelamiento de riesgos en regiones geográficas específicas. La tecnología de los SIG puede ayudar a que los países 
analicen la ubicación y el impacto de desastres anteriores 
y mejoren la previsibilidad de dónde es más probable 
que se produzcan.7 Por tanto, la importancia de los 
datos de los sistemas SIG es crucial para los pilares 
de la GRD de identificación de riesgos, reducción de 
riesgos, preparación y efectividad en la respuesta. En 
particular, las funcionalidades de consolidación de 
datos y visualización de los SIG permiten que estos 
sistemas transmitan grandes cantidades de información 
a un gran número de personas en un corto periodo 
de tiempo.8 Las herramientas de los SIG son muy 
importantes para la producción de mapas de peligros y 
riesgos, esenciales para la identificación de riesgos, la 
reducción de riesgos, la preparación y las acciones de 
respuesta. Por un lado, los mapas de peligros suelen 
representar las áreas que podrían quedar expuestas a 
diferentes tipos de peligros, mientras que los mapas de 
riesgos combinan información sobre peligros y diversos 
indicadores de vulnerabilidad para crear una cartografía 
conjunta de exposición y vulnerabilidad. Estos mapas 
son esenciales para ayudar a que los responsables de la 
toma de decisiones identifiquen las medidas necesarias 
para minimizar los riesgos y mejorar la preparación para  
casos de desastre.9

•	 Los sistemas de alerta temprana (SAT)10 son 
«sistemas y procesos integrados de supervisión, 
pronóstico y previsión de peligros, evaluación del 
riesgo de desastres y actividades de comunicación y 
preparación que permiten a individuos, comunidades, 
Gobiernos, empresas y demás actores actuar sin 
demora para reducir los riesgos de desastres antes de 
que se produzcan los eventos peligrosos».11 La Oficina 
de las Naciones Unidas para la Reducción del Riesgo de 
Desastres identifica cuatro elementos clave para lograr 
un SAT eficaz, y señala que el fracaso de cualquiera de 

Sistema de alerta temprana de Chile

Chile cuenta con un Centro Nacional de Alerta 
Temprana (CAT) que funciona las 24 horas y 
monitorea el país de forma continua para responder 
a emergencias. El sistema se basa en la información 
provista por organismos científicos tales como 
el Centro Sismológico Nacional; el Servicio 
Hidrográfico y Oceanográfico de la Armada; y el 
Servicio Nacional de Geología y Minería; así como 
por entidades técnicas a cargo del Sistema Nacional 
de Protección Civil. Las 15 regiones del país cuentan 
con centros regionales de monitoreo, lo que permite 
que exista un flujo actualizado, integral y adaptable 
de información (que abarca también el estado de 
los servicios básicos y la infraestructura). En caso 
de amenaza, el sistema se activa de inmediato y 
se implementan los procedimientos de seguridad 
(alerta por tsunami, evacuación, etc.). 

El monitoreo constante del CAT permite declarar 
el estado de emergencia, que desencadena la 
respuesta a desastres (antes del desastre, en 
el caso de eventos meteorológicos, y después 
del desastre, en el caso de terremotos) así como 
actualizaciones posteriores al desastre tales como 
alertas de evacuación, tsunami, etc.). 

El país cuenta también con un Sistema Nacional de 
Alarma de Maremotos, que participa en el Sistema 
Internacional de Alerta contra los Tsunamis, el cual 
funciona en el Centro de Alerta de Tsunamis del 
Pacífico con sede en Hawái, Estados Unidos. 

El sistema de alerta de emergencia de Chile está 
regulado, además, por una legislación que prioriza 
las alertas provenientes del sistema de alerta de 
emergencia y rige los requisitos técnicos para las 
transmisiones de alertas.

Fuentes: OPM (2018); EENA (2018)
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ellos podría hacer peligrar la totalidad del sistema. Son los siguientes: (1) conocimiento del riesgo de desastres de acuerdo 
con la recolección sistemática de datos y las evaluaciones de riesgos de desastres; (2) detección, supervisión, análisis 
y previsión de los peligros y las posibles consecuencias; (3)  difusión y comunicación, por parte de una fuente oficial, 
de advertencias y demás información fidedigna, oportuna, precisa y accionable sobre la probabilidad y el impacto; y (4) 
preparación en todos los niveles para responder a las advertencias recibidas. Los SAT se centran principalmente en los 
peligros naturales y podrían ocuparse de un único tipo de peligros o de múltiples tipos. Los SAT de peligros múltiples ayudan 
a enfrentar diversos peligros y/o impactos, y pueden además tomar en cuenta los efectos interrelacionados potenciales. 
Así pues, un SAT de peligros múltiples con capacidad para advertir sobre uno o más peligros puede mejorar la eficacia y 
regularidad de las advertencias, así como facilitar el monitoreo de diversos peligros.

•	 Registros de Damnificados o Registros de 
Hogares Afectados por Desastres: Algunos países 
recaban también datos sobre los impactos y las 
necesidades de los hogares tras eventos catastróficos, 
mediante evaluaciones post-desastre de hogares 
(EPDH).12 Los datos de estas evaluaciones pueden 
almacenarse en sistemas de información para orientar 
una serie de acciones de respuesta a desastres. 
Estos sistemas almacenan datos y, con frecuencia, 
ofrecen una imagen estática de las consecuencias 
sufridas por los hogares en el momento del  
impacto o poco después. En algunos países de ALC, 
estos sistemas se denominan registros de damnificados. 
Las ordenaciones institucionales para gestionar las EPDH 
y, en consecuencia, la información recabada durante 
este proceso, varían ampliamente entre los países. En algunos, estos datos están a cargo de los organismos de protección 
civil (como en Colombia),13 mientras que en otros los gestiona el ministerio o secretaría responsable de la protección 
social (como en Chile). En ciertos casos, se trata de un proceso multisectorial, en gran medida, pero con un liderazgo 
claramente asignado. Tal es el caso en Jamaica, donde un comité multisectorial de asistencia humanitaria presidido por el 
Ministerio de Trabajo y Seguridad Social (MTSS) es responsable del instrumento y la recopilación de datos está a cargo de 
equipos multisectoriales encabezados por trabajadores sociales. Si bien los ministerios y secretarías de PS desempeñan un 
importante papel en algunos de los procesos de las EPDH, los registros de damnificados asociados a estos instrumentos se 
mencionan aquí como SIGRD, dado que su objetivo principal es evaluar los impactos y necesidades después del desastre. 
Es importante destacar que no todos los países de ALC hacen que las EPDH almacenen en sistemas de información 
los datos recabados durante este proceso. Algunos países guardan los datos en plataformas simples basadas en Excel, 
mientras que otros todavía dependen de procesos en papel.

6.	 La Relevancia de los Sistemas de Información de Protección Social a los Riesgos 
de Desastres

Las decisiones en materia de protección social para hacer frente al riesgo de desastres suelen requerir identificar las ubicaciones 
geográficas, los hogares y las personas expuestos a los distintos tipos de peligros; identificar los factores que aumentan la 
vulnerabilidad, como el estado de pobreza, las condiciones de la vivienda, los medios de subsistencia, etc.; determinar las 
acciones adecuadas de preparación para minimizar el impacto de los desastres; evaluar el impacto potencial de los desastres 
y su costo potencial; implementar mecanismos para evaluar con rapidez el impacto de los desastres y calcular las necesidades 
y costos de las medidas de respuesta y recuperación; establecer mecanismos adecuados para afrontar la exposición y 
vulnerabilidad a los peligros; y desarrollar medidas para mejorar la adaptación y reforzar la resiliencia a impactos futuros.

El R egistro Único de D amnificados (RUD) 
de Colombia está a cargo de la Unidad 
Nacional de GRD. El RUD contiene información 
sobre los integrantes del hogar; la ubicación 
y características de la vivienda; la propiedad 
afectada, la pérdida de cultivos y ganado; la 
ayuda recibida, etc. A cada hogar se le adjudica 
un identificador único generado por el sistema. 
El sistema es una plataforma en Internet 
disponible para los distintos actores del sector.

Fuente: UNGRD, Colombia
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Gráfico 4: Posibles poblaciones afectadas por un choque en los sistemas de información de PS

Fuente: Adaptado de R. Beazley. OPM, 2019

La información necesaria para lograr una protección social adaptativa (PSA) debe ayudar a fortalecer la resiliencia y a mejorar la 
capacidad para prepararse, enfrentar y adaptarse a los choques covariados. Antes de un desastre, es crucial que los SIPS: ayuden 
a identificar los riesgos que enfrentan los hogares e individuos; ayuden a orientar las medidas de reducción de riesgos de los 
hogares basadas en las vulnerabilidades identificadas en estos sistemas; respalden las acciones para mejorar la preparación de los 
sistemas y beneficiarios de PS; y ayuden a orientar el posible financiamiento para la prestación de beneficios y servicios eficaces 
de PS después de los desastres. Cuando los desastres golpean, dependiendo de su escala, afectan a importantes segmentos de la 
población de un país. Los datos de las personas afectadas pueden almacenarse en diversos sistemas de información públicos y de 
PS y pueden ayudar a respaldar las iniciativas de respuesta y recuperación, principalmente mediante el suministro de beneficios y 
servicios de PS tras el desastre a aquellos cuyos datos se encuentran en esos sistemas. Por otro lado, puede haber segmentos de la 
población que también necesiten beneficios y servicios de PS tras el desastre, pero cuyos datos no estén en los SIPS (Gráfico 4). Los 
sistemas de PS, por consiguiente, deben contar con mecanismos consolidados que permitan recabar datos sobre estas poblaciones 
afectadas, a fin de que se les pueda proveer un apoyo adecuado y oportuno que ayude con su recuperación.

Gráfico 5: Ejemplo de datos en un registro social: Cadastro Único de Brasil

Fuente: Ilustración de las autoras a partir del instrumento del Cadastro Único

CADASTRO
ÚNICO

DATOS DE LA FAMILIA:

DATOS DE LA
VIVIENDA:

DATOS
SOCIOECONÓMICOS:

DATOS DE
IDENTIFICACIÓN
Y DOCUMENTOS 

Numero de miembros de la familia y su relación; género, 
raza, edades, estado de discapacidad de los miembros, 

familia indígena o quilombola; montos de gastos por 
categoría; presencia de miembros de la familia

en instituciones de salud, orfanatos
o residencias de ancianos

Todos los números de 
identidad de los miembros 

del hogar; ubicación y 
número de los registros de 

nacimientos; documentos de 
nacimientos y matrimonios; 

identificación de los 
trabajadores y del

seguro social

Dirección; número de 
habitaciones, tipo de 
carretera; acceso al 
agua; alcantarillado; 

material de los pisos y 
paredes

Escolarización y nivel educativo; tipo de
trabajo y remuneración; empleo en agricultura, 
ganadería y pesca; fuentes de ingreso, incluyen 

del seguro de desempleo y de
asistencia social

Población
Nacional

Registro
Social

Registros de
Beneficiarios

a.
b.

c.

Hogares afectados por un choque
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Los SIPS suelen contener una gran cantidad de información demográfica, de vivienda y socioeconómica relevante para abordar 
los riesgos de desastres; además, con frecuencia abarcan a una mayor cantidad de individuos y hogares que otros sistemas de 
información. Como ha ilustrado anteriormente el gráfico 2, estos sistemas de algunos países de ALC exhiben un alto grado de 
cobertura, como, por ejemplo, el 70 por ciento de la población de Chile, Colombia y República Dominicana. En el caso de Brasil, 
República Dominicana y México, la cobertura supera el 40 por ciento.14 La evidencia de desastres recientes ha descubierto 
que una gran proporción de los hogares afectados por el desastre tenían datos en registros sociales de países de ALC: el 
66 por ciento de los hogares afectados por el terremoto de 2016 en Ecuador; el 80 por ciento de los hogares afectados por 
las inundaciones de 2017 en Perú; y más del 90 por ciento de los hogares afectados por los últimos choques en Chile.15 Estos 
sistemas contienen información muy útil sobre los hogares: composición; estructura demográfica; educación; salud; consumo, 
gastos y/o ingresos y demás características socioeconómicas de los integrantes del hogar; ubicación y características de la 
vivienda o alojamiento; y datos sobre otros aspectos de la vulnerabilidad, como discapacidad, género, estado de empleo, etc. 
El gráfico 5 muestra un ejemplo de los datos de uno de los registros sociales más conocidos de la región, el Cadastro Único de 
Brasil.

Cada sistema de información de PS puede, por tanto, tener una finalidad específica para orientar las distintas decisiones de 
PSA. La tabla siguiente resume la utilidad de los principales tipos de SIPS para orientar las decisiones habituales de PSA. Como 
se observa, cada tipo de sistema es incapaz de orientar todas las decisiones, pero podría resultar útil en función de la acción 
que se desee aplicar. 

Tabla 3: Aplicabilidad de los sistemas de información de PS a acciones de PSA

Fuente: Las autoras

Acción de PSA Registro de 
beneficiarios

Registro 
integrado de 
beneficiarios

Registro 
social

Registro 
social 

integrado

Puede suministrar información sobre 
vulnerabilidades para las acciones de preparación 
y reducción de riesgos

SI SI SI SI

Ajustes en el diseño: Uso de datos para orientar los 
ajustes en el diseño de programas para responder 
a los choques

SI SI SI SI

Aprovechamiento: Uso de la infraestructura 
existente de un SIPS por parte de una entidad 
externa para entregar beneficios después de un 
desastre

SI SI SI SI

Expansión vertical: Facilitar el aumento rápido de 
los beneficios a beneficiarios existentes después 
de un choque

SI SI NO NO

Expansión horizontal: Suministrar información 
sobre personas afectadas que no son beneficiarias 
de programas sociales para facilitar la prestación 
de beneficios post-desastre a estas personas

NO NO SI SI
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Los beneficios del intercambio de los datos de los SIPS y los SIGRD
Tanto los SIPS como los SIGRD contienen en sí datos valiosos para abordar los objetivos de PS y GRD y para atender sus 
respectivas intervenciones. Sin embargo, de forma aislada, su utilidad para hacer frente a los riesgos de desastres que enfrentan 
los individuos y hogares es limitada. La interoperabilidad entre los SIPS, como en el caso de los registros sociales, con distintos 
SIGRD y herramientas tales como mapas de peligros, sistemas SAT y registros de hogares afectados por desastres, podría 
mejorar la toma de decisiones tanto a priori como a posteriori, por ejemplo, con mejoras en el trazado de mapas de riesgos y 
la caracterización de estos. La utilidad potencial de contrastar los distintos SIPS con los diferentes SIGRD puede visualizarse en 
la tabla siguiente. Además de esto, la interoperabilidad de los SIPS con los SIGRD debe tomar en cuenta cualquier marco de 
intercambio de datos que se haya establecido previamente.16

Tabla 4: Utilidad de los sistemas interoperables de información de PS y GRD

Limitaciones con el uso de datos de SIPS para los objetivos de la GRD
Es importante señalar que existen varias limitaciones a la hora de usar los SIPS de forma eficaz para abordar los objetivos de 
la GRD, por lo que en los países de ALC y otros no se ha logrado todavía aprovecharlos por completo.17 Como ilustra la tabla 4, 
si bien estos sistemas pueden contener una gran cantidad de datos sobre las personas cuya información se almacena en los 
mismos, quedan grandes segmentos de la población que no están incluidos. Por ejemplo, en Ecuador, sólo el 15 por ciento 
de los hogares que figuran en el Registro de Damnificados tras el terremoto de 2016 fueron beneficiarios del programa de 
transferencia monetaria condicionada del país (el Bono de Desarrollo Humano)18 y, en consecuencia, del registro de beneficiarios 
del programa. La capacidad de los SIPS para orientar los objetivos de la GRD depende, principalmente, de la solidez de estos 
instrumentos, como sus mecanismos de gestión de datos; la calidad de los datos, lo que incluye su relevancia, integridad; la 
accesibilidad; la seguridad; y los marcos legales. También es importante el hecho de si existen protocolos que faciliten su uso 
para los objetivos de GRD, así como arreglos institucionales y administrativos claros para el intercambio y uso de los datos entre 
una serie de entidades.

Fuente: Las autoras. Los SIPS a los que se hace referencia pueden ser para programas individuales o sistemas integrados, si bien su potencial mejora si están 
integrados. También resulta crucial garantizar la solidez de estos sistemas.

SIPS

Registro social (RS) Registro de beneficiarios (RB)

SI
GR

D

Sistemas de 
información 
geográfica (SIG)

•	 Contrastar los datos y mapas de amenazas 
y riesgo de SIG con los datos del registro 
social (RS) para mejorar el trazado de 
mapas de riesgos, la identificación de 
riesgos, la evaluación de vulnerabilidades 
y la comunicación de riesgos.

•	 Contrastar los mapas de amenazas y riesgo 
con los datos del registro de beneficiarios 
(RB) para mejorar la comprensión del 
riesgo, la evaluación multivariable de las 
vulnerabilidades y la comunicación de 
riesgos a los beneficiarios de la PS

Sistemas de 
alerta temprana 
(SAT)

•	 Uso de SAT para activar procesos de 
expansión horizontal de beneficios de PS 
post-desastre

•	 Uso de SAT para activar la expansión vertical 
de beneficios de PS post-desastre

Registros de 
damnificados

•	 Interoperabilidad e intercambio 
bidireccional de datos entre los 
registros de damnificados y los RS para 
complementar o verificar los datos 
recabados en contextos posteriores al 
desastre, a fin de orientar una respuesta 
más adecuada de PS tras el desastre

•	 Interoperabilidad e intercambio bidireccional 
de datos entre los registros de damnificados 
y los RB para complementar o verificar los 
datos recabados en contextos posteriores al 
desastre y para actualizar los datos sobre la 
prestación de beneficios y servicios tras el 
desastre
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7.	 Recomendaciones y Opciones de Diseño

Los SIPS son de gran importancia para abordar los objetivos de la GRD. Cada tipo de SIPS puede, por sí solo, ayudar a mejorar 
las decisiones y acciones destinadas a la identificación de riesgos, la preparación, la reducción de riesgos, la respuesta y la 
protección financiera. Además, cuando se contrastan los datos de estos sistemas, o cuando se emplean de forma interoperable 
con datos de los SIGRD, aumenta la utilidad de estos sistemas para mejorar la resiliencia, la capacidad de hacer frente a 
la adversidad y la adaptación de los hogares pobres y vulnerables. La tabla a continuación resume la forma en que pueden 
aplicarse estos sistemas para abordar los distintos objetivos de la GRD. A pesar de esta utilidad, el uso de distintos SIPS para 
orientar los objetivos de la GRD y la interoperabilidad entre sistemas SIPS y SIGRD ha sido limitado. Estos sistemas necesitan un 
diseño sólido, además de configuraciones y protocolos claros, si se usan con los objetivos de la GRD. 

Esta nota ha descrito la importancia de los SIPS para mejorar la prestación de beneficios y servicios de PS y ha ofrecido un 
resumen de su uso en países de ALC. La región se beneficia de sus registros sociales y de beneficiarios, y algunos países 
tienen a su disposición SIPS integrados y multiprograma para respaldar la entrega de beneficios y la prestación de servicios. Sin 
embargo, siguen existiendo carencias en el uso eficaz de estos sistemas, tanto para la entrega normal de PS como para apoyar 
la PSA. Los principios de una buena gestión de datos, calidad de datos, accesibilidad, seguridad, marco legal, etc. tienen una 
importancia crítica para garantizar el sólido funcionamiento de estos sistemas y para que su uso ayude a enfrentar el riesgo de 
desastres. Las siguientes son opciones de diseño para mejorar la relevancia y la utilidad de los SIPS con el fin de respaldar los 
pilares de la GRD.

Gráfico 6: Aplicación de Sistemas de Información de PS a los Pilares de la Gestión del Riesgo de Desastres19

Fuente: Adaptación de las autoras a partir de El informe Sendai, GFDRR (2012)
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1.	 Garantizar un buen diseño y gestión de datos de los SIPS a priori: En los pocos casos donde los países de ALC 
siguen dependiendo de procesos en papel o simples bases de datos de Excel para gestionar los datos de ingreso y 
la supervisión de beneficiarios, deben hacer la transición a los SIPS establecidos para respaldar estas funciones. La 
implementación de nuevos sistemas SIPS debe tomar en cuenta el costo y la sostenibilidad, por ejemplo, garantizando que 
los costos recurrentes de licencias de software sean mínimos. Además, todos los países de ALC deberían revisar sus SIPS 
a priori para garantizar que la infraestructura informática de soporte y el diseño de los sistemas sean de buena calidad. Esto 
implica asegurar lo siguiente:
-	 Una adecuada infraestructura de hardware, software y redes que respalde las funciones del sistema de forma segura 

y efectiva.
-	 Protocolos claros para los procesos y funciones de gestión de datos. 
-	 Un diseño y una estructura del sistema que sean amigables para el usuario, a fin de dar acceso a diferentes tipos de usuarios.
-	 Medidas firmes que garanticen la seguridad del sistema y de los datos almacenados.

2.	 Mejorar la calidad de los datos de los SIPS para orientar la entrega habitual y las acciones de PSA: La presente 
nota, así como una buena cantidad de evaluaciones de los SIPS a nivel global, han determinado la importancia de la calidad 
de los datos contenidos en estos sistemas. Los principios de la calidad de los datos comprenden garantizar la relevancia, 
precisión, la actualización e integridad de los datos, así como la cobertura de los SIPS de las poblaciones previstas. 
En los países de ALC, entre los desafíos que enfrenta la calidad de los datos puede señalarse un baja cobertura de los 
registros sociales en algunos países; datos obsoletos en registros sociales con entrada estática; baja cobertura de programas 
principales de asistencia social lo que se traduce en una baja cobertura de los registros de beneficiarios; bajas interoperabilidad 
e intercambio bidireccional de información; poca coordinación en la prestación de los servicios y la entrega de beneficios; y 
mecanismos limitados para garantizar la precisión de los datos, entre otros. Todos estos problemas limitan el potencial de usar 
SIPS en ALC para respaldar los objetivos de la GRD. Así pues, sería importante evaluar y abordar las carencias que afectan a la 
calidad de los datos en los SIPS. Mejorar la calidad de los datos no solo será esencial para la entrega habitual de PS, sino que 
mejorará además la utilidad de los SIPS a la hora de respaldar las acciones de respuesta y la resiliencia.

3.	 Mejorar la interoperabilidad y el intercambio de datos entre los SIPS y los SIGRD: Abordar los problemas relativos 
al riesgo y la vulnerabilidad es, por naturaleza, multisectorial. Por lo tanto, exige una respuesta coordinada de una serie 
de actores. Mejorar la PSA en los países requiere además alejarse de medidas enfocadas a la resolución de problemas 
relacionados con la pobreza crónica, pero también abordar la pobreza transitoria que resulta de los impactos y usar los 
beneficios y servicios de PS para ayudar a resolver la vulnerabilidad a los peligros y el cambio climático. Una PSA eficaz 
requiere, por tanto, una sólida coordinación de los actores tanto de la PS como de la GRD, y los sistemas de información 
administrados en ambos campos son recursos útiles para mejorar dicha coordinación. En consecuencia, esta nota 
recomienda que los países de ALC faciliten la interoperabilidad y el intercambio bidireccional de datos entre los sistemas 
de información de PS y GRD. Los siguientes son algunos de los principios:
-	 Allí donde no existan, implementar identificadores comunes para facilitar la interoperabilidad y las cruces de datos 

entre los sistemas.
-	 Asegurar la confidencialidad de los datos.
-	 Definir protocolos y/o marcos legales para el intercambio, el acceso y el uso de datos por parte de los distintos actores.
-	 Definir los ordenamientos interinstitucionales para la gobernanza y gestión de los sistemas y su uso integrado. 
-	 Asegurar que exista una comunicación eficaz con los usuarios de los sistemas y con las personas cuyos datos están 

almacenados en estos sistemas.

4.	 Establecer protocolos de emergencia que protejan frente a la pérdida de datos y las interrupciones en la 
prestación de los servicios: Es importante garantizar que existan sólidos protocolos de emergencia que protejan frente 
a la pérdida de datos y las interrupciones de los servicios de los SIPS y demás sistemas de información. Si bien esto 
tiene que ver con la recomendación anterior sobre el diseño de los sistemas, es importante destacar este tema en una 
recomendación aparte, ya que los eventos catastróficos recientes han resaltado las consecuencias de este asunto. Por 
ejemplo, el huracán María que azotó Dominica interrumpió las redes eléctricas y de telecomunicaciones, además de dañar 
la infraestructura de tecnología de la información y las comunicaciones (TIC) del Gobierno en tres centros públicos de TIC, 
entre ellos la sala central de servidores. Los datos almacenados en los servidores no contaban con una copia de seguridad 
remota ni en la nube,20 lo que produjo pérdidas de datos y complicó todavía más las medidas de recuperación. Además, las 
cuentas de correo electrónico oficiales del Gobierno estuvieron fuera de servicio durante varias semanas, lo que dificultó las 
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comunicaciones tras el desastre. Al tiempo que los países de ALC buscan mejorar la adaptabilidad de sus SIPS, también 
deberían asegurarse de que cuentan con sólidos protocolos de emergencia para facilitar la continuidad empresarial post-
desastre. Estos son algunos principios clave para lograrlo:
-	 Asegurar la funcionalidad offline (o sin conexión a internet) de los procesos clave de los SIPS, ya que los 

contextos post-desastre comprometen la infraestructura de comunicaciones y limitan la funcionalidad en línea. Esto 
incluye módulos fuera de línea para los registros sociales y de beneficiarios que podrían cargarse una vez que los 
sistemas recuperen la conectividad.

-	 Implementar un plan de recuperación y continuidad empresarial en caso de desastre para identificar el 
impacto potencial de los distintos eventos catastróficos y para determinar de qué manera deben asignarse y distribuirse 
los recursos a fin de garantizar la continuidad del sistema. Este plan debería incluir los elementos, sistemas y redes 
críticos de la infraestructura que resultan esenciales para la continuidad de los servicios y programas.21 También deben 
establecerse claramente planes para el acceso y uso de datos tras el desastre, así como opciones para la dotación de 
personal de contingencia.

-	 Identificar un sitio de recuperación en caso de desastre22 que sea independiente del sitio principal del sistema y 
que pueda usarse para las operaciones posteriores al desastre. Como los desastres suelen causar daños estructurales y 
físicos en el hardware, los servidores y la infraestructura, puede ser útil explorar un área alejada y de bajo riesgo, a modo 
de opción para un sitio de recuperación en caso de desastre y para la gestión de los sistemas en contextos posteriores al 
desastre. Por supuesto, esto implica costos financieros y de recursos humanos que los países deberán evaluar. También 
es recomendable realizar pruebas periódicas de los sistemas en los sitios destinados a operaciones posteriores al desastre. 

-	 Hacer copias de seguridad de la información de los SIPS tanto de forma remota como virtual (p.  ej., con 
almacenamiento en la nube) para mitigar las pérdidas de datos en caso de desastre. Es importante garantizar que 
los métodos para hacer esas copias de seguridad sean seguros y no comprometan los datos de estos sistemas. La 
supervisión de rutina de estos dispositivos de almacenamiento de seguridad es también relevante para asegurar que 
funcionen de manera óptima.

-	 Garantizar a priori una comunicación y capacitación eficaces sobre los protocolos posteriores al desastre, 
a fin de que los usuarios del sistema y el personal estén al tanto de las disposiciones que rigen tras un desastre y 
conozcan sus funciones respectivas, en particular dada la naturaleza compleja de los ambientes operativos posteriores 
a un desastre. 

5.	 Supervisar y evaluar de forma constante el uso y el desempeño de los sistemas: A medida que los países intensifican 
y mejoran el uso de sus SIPS para abordar los objetivos de la GRD, será importante documentar las lecciones y aprender de ellas 
para mejorar la utilidad y el desempeño de estos sistemas. Si bien esta nota recomienda una serie de acciones potenciales para 
mejorar los SIPS, no se trata de una enumeración exhaustiva. Asimismo, con cada evento catastrófico, los países aprenderán 
más lecciones e identificarán más limitaciones que no se habían previsto. Introducir herramientas de monitoreo y evaluación 
continuas ayudará a garantizar que estas lecciones queden documentadas y se incorporen al diseño de los futuros sistemas. Las 
herramientas útiles incluyen las evaluaciones de sistemas, la valoración de procesos, las pruebas de resistencia, etc. Establecer 
indicadores clave de rendimiento (ICR) y determinar la responsabilidad de su monitoreo y comunicación ayudará a asegurar un 
monitoreo regular del desempeño de los sistemas y que este oriente mejor las decisiones normativas relativas a dichos sistemas.

Mensaje final:
Esta nota técnica establece que los SIPS son de gran relevancia para abordar los objetivos de la GRD. Cada tipo de SIPS puede, por sí 
solo, ayudar a mejorar las decisiones y acciones destinadas a la identificación de riesgos, la preparación, la reducción de riesgos, la 
respuesta y la protección financiera. Además, cuando se contrasta los datos de estos SIPS, o cuando interoperan con la información de 
los SIGRD, aumenta la utilidad de estos sistemas para mejorar la resiliencia, la capacidad de hacer frente a la adversidad y la adaptación 
de los hogares pobres y vulnerables. La nota establece que la región de ALC saca provecho de los diversos SIPS, como los registros 
sociales y de beneficiarios, y algunos países tienen a su disposición SIPS integrados y multiprograma para respaldar los procesos 
de prestación de los bienes y servicios. Sin embargo, siguen existiendo carencias en el uso eficaz de estos sistemas, tanto para la 
prestación normal de PS como para el respaldo de la PSA. A pesar de su utilidad, el uso de distintos SIPS para orientar los objetivos 
de la GRD y la interoperabilidad entre sistemas SIPS y SIGRD ha sido limitado. Estos sistemas necesitan un diseño sólido, además de 
configuraciones y protocolos claros, para respaldar eficazmente los objetivos de la GRD. Los principios de una buena gestión de datos, 
calidad de datos, accesibilidad, seguridad, sólidos marcos legales, interoperabilidad de los sistemas e intercambio bidireccional de 
datos tienen una importancia crítica para garantizar que los SIPS ayuden eficazmente a hacer frente al riesgo de desastres.
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