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Resumen ejecutivo

Una identificacidn robusta y universal es un habilitador clave para la inclusion financiera. Facilita el
acceso universal, asegurando que todas las personas -especialmente las mas vulnerables- puedan
participar en la economia formal y ejercer plenamente sus derechos financieros. Ademas, garantiza la
integridad del sistema financiero al permitir que solo los usuarios verificados accedan a los servicios
financieros, con lo cual se reduce el riesgo de fraude y actividades ilicitas.

El desarrollo de la identidad digital' permite la expansion de un ecosistema de servicios financieros
digitales, facilita la evolucion de modelos de tecnologia financiera (fintech), asi como el acceso
y la adopcion de procesos de enrolamiento de servicios completamente digitales. La identidad
digital contribuye a la reduccion de costos de transaccion tanto para los consumidores como para los
proveedores de servicios financieros,? lo que, a su vez, genera un entorno mas accesible e inclusivo. La
autenticacion digital de identidad puede facilitar procesos de enrolamiento digitales y eficientes. Al
fortalecer la seguridad e integridad del sistema financiero, la identidad digital brinda mayor certeza
en las transacciones, asegurando que los usuarios y consumidores de los servicios digitales emitan
las autorizaciones necesarias de manera remota e indubitablemente.? Sin embargo, su confiabilidad
depende del disefio, la cobertura e interoperabilidad de las plataformas utilizadas, las salvaguardias
de proteccion de datos personales, asi como la percepcion de seguridad y confianza de la poblacion
(GPFI, 2016).

La identidad digital es uno de los bloques fundacionales que permiten la construccion de una IPD.
La IPD constituye una infraestructura modular y compartida, concebida como un bien publico en
beneficio de toda la sociedad. Sus blogues centrales suelen incluir la identidad digital y las firmas
electronicas, los pagos digitales y el intercambio seguro de datos, que actuan como blogues
fundacionales reutilizables para su implementacion en distintos sectores, como salud, educacion,
proteccion social, tributacion, entre otros (Banco Mundial, 2025).

La IPD no existe de manera aislada; forma parte de un ecosistema mas amplio de tecnologias,
sistemas, leyes y regulaciones, capacidades, instituciones y estructuras necesarias para la
implementacidén, adopcion y proteccion integral de los servicios digitales. La evidencia recogida en
Banco Mundial (2025), Banco Mundial (2021c) y Banco Mundial (2018a), asi como la aportada por las
experiencias internacionales -por ejemplo, las de Brasil y Chile-, demuestran que la articulacién y el
funcionamiento de la IPD podrian fomentar la inclusion financiera digital.

1 Decreto Legislativo 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital. La ley define la identidad digital como el conjunto
de atributos electrénicos que identifican de manera Unica a una persona en entornos digitales.

2 La identidad digital permite que los consumidores financieros ahorren en los costos de traslado, pasajes y tiempo cuando tengan
necesidad de verificar su identidad en una sucursal o agente.

3 Decreto Supremo 057-2021-PCM, Reglamento del Decreto Legislativo 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital y establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo. Articulo 10, numeral 10.1.
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Figura 1. La IPD dentro del ecosistema digital
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Fuente: Banco Mundial (2025).

Los hacedores de politicas ptiblicas en el Perii han manifestado un fuerte compromiso con
la transformacion digital del pais, priorizando la digitalizacion de los servicios del Estado
y la inclusion financiera. El PEDN al 2050 establece la identidad digital y la inclusién financiera
como pilares estratégicos para fortalecer la ciudadania digital y la economia nacional. La PNGD
redne servicios, recursos y herramientas reutilizables para la construccion de una infraestructura
publica digital en el pais. Bajo la conduccién de la SGTD, el Reglamento de la Ley de Gobierno
Digital (2021) define e incorpora, entre otros, los bloques basicos de interoperabilidad técnica, el
portal GOB.PE, la Plataforma de Informacion de la Arquitectura Digital del Estado y el Inventario
de Activos Digitales. Ademas, articula componentes clave: ID GOB.PE como plataforma nacional de
identificacién y autenticacion; FIRMA PERU para la creacion y la validacion de firmas en el marco
de la IOFE; NUBE PERU como infraestructura tecnoldgica y plataforma como servicio; la Plataforma
Nacional de Gobierno de Datos (DATOS PERU); la Plataforma de Software Publico Peruano; vy la
pasarela Pagalo.pe para pagos en linea. Este conjunto se alinea con la definicion de IPD al cubrir
las capas fundacionales de identidad, intercambio de datos y pagos, con énfasis en estandares y
especificaciones abiertas, APl abiertas, interoperabilidad por disefio, arquitectura modular y enfoque
centrado en el usuario. De esta manera, se crean las condiciones para realizar servicios financieros
digitales con mayor seguridad, confianza y alcance.

El actual ecosistema de identificacion en el Perti estd basado en la emision del DNI por el RENIEC para
los peruanos, mientras que Migraciones y la Comisién Especial para los Refugiados facilitan la emision
del carné de extranjeria y el carné de solicitud de refugio (temporal), respectivamente, para identificar
a las personas extranjeras y refugiadas. Los consulados del Ministerio de Relaciones Exteriores brindan
atencion a los peruanos en el exterior y se encargan de gestionar el acceso al DNI o al pasaporte.

El RENIEC ha logrado que 99 % de la poblacién peruana posea DNI. Asimismo, ha jugado un papel
clave en asegurar que el DNI sea accesible para todos los ciudadanos, incluyendo aquellos que residen
en zonas remotas. A través de campafias moviles y el uso de tecnologias adaptadas a contextos
rurales, el RENIEC ha logrado emitir los DNI en comunidades alejadas de las ciudades mas grandes
del pais, donde el acceso a los servicios del Estado es limitado. Los ciudadanos deben renovar su
DNI cada 10 afios, y los mecanismos de actualizacion incluyen oficinas fijas, agencias itinerantes y
servicios digitales en expansion.



https://www.gob.pe/institucion/reniec/noticias/1107912-mas-de-780-mil-jovenes-peruanos-tienen-el-dni-vencido
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El marco de la identidad en el Peru define tres tipos de DNI: el DNI convencional, el DNle y el
DNId. La mayoria de los DNI emitidos son convencionales, y entre 10 % y 16 % de la poblacién
cuenta con un DNIe (figura 2). A la fecha, el DNId se encuentra en fase piloto o en etapas iniciales de
implementacion. El DNIe es una credencial fisica con capacidades digitales, distinta del DNId, que es
una credencial ciento por ciento digital (tabla 2). Introducido en 2013 como credencial con capacidad
criptografica y certificados digitales, el DNIe es una tarjeta fisica que incorpora un chip criptografico
con un certificado de firma digital.

La masificacion del DNle ha sido limitada por razones estructurales: escasez de servicios
compatibles, ausencia de lectores accesibles, bajo conocimiento ciudadano, mayor costo respecto
al DNI convencional (11 soles adicionales) y falta de integracion con plataformas transaccionales del
Estado y del sector privado, incluidos los servicios financieros digitales. Los certificados digitales del
DNIe no se utilizan para la contratacion de servicios financieros digitales debido a la necesidad de
hardware adicional. Por ello, el DNIe no se emplea para verificar la identidad digital en estos casos, lo
gque se traduce en un impacto practicamente nulo de esta credencial en la inclusion financiera del pais.

Tabla 1. Evolucion del DNI en el Perii

Ano de
introduccion

Tipo de DNI Caracteristicas principales

Uso de autenticacion digital

Documentto fisico (color agul), sin 1997 No

DL Eemremetel chip ni certificados digitales.

Documentto fisico con chip y Si, pero limitado por falta de
DNI electrénico (DNIe) certificados digitales para firma 2013 lectores de certificados (hardware)
electrénica y autenticacion. y servicios compatibles

Credencial digital (no fisica),
DNI digital (DNId) disefiada para operar desde En desarrollo
dispositivos moviles. En piloto.

Potencial alto. Solo en fase de
piloto.

Elaboracion propia.

El Reglamento de la Ley de Gobierno Digital (2021) habilita al RENIEC a implementar el DNId. El DNId
estd contemplado como una credencial completamente digital (sin forma fisica), basada en mecanismos
de autenticacién en linea como aplicaciones maviles, contrasefias de un solo uso (OTP) o biometria
desde el celular. La diferencia esencial entre el DNIle y el DNId es su enfoque tecnoldgico y operativo:
mientras el DNIe representa una solucién basada en hardware y control del Estado tradicional, el DNId
responde a una realidad digital mas accesible y centrada en las personas. Hasta la fecha, el desarrollo
del DNId no cuenta con una estrategia de despliegue clara ni con recursos, lo que refleja la desconexion
entre los avances normativos y la operatividad real del ecosistema de identidad digital.

El Decreto Supremo 098-2025-PCM, que modifica el Reglamento de la Ley de Gobierno Digital,
encargaal RENIEC culminar laimplementacion del DNId en un plazo de un aio. El reglamento establece
gue el DNId sustituira progresivamente al DNle; es decir, el DNId no elimina de inmediato al DNle, sino
gue lo complementa como una nueva credencial digital integrada al Modelo de Identidad Digital del
Estado Peruano, gestionada a través de ID GOB.PE. La diferencia esencial radica en que el DNId busca
masificacion y accesibilidad, con un disefio pensado para un uso mas agil, interoperable y escalable,
frente a las limitaciones que tuvo el DNle en su despliegue. Asi, aunque el DNIe se mantiene operativo,
el DNId se proyecta como el instrumento principal hacia adelante, al integrarse con la estrategia de
interoperabilidad, la gestién documental electrénica, el voto digital y el reconocimiento transfronterizo
de laidentidad digital. Esta disposicidon se complementa con la implementacion del Sistema de Creacion
de Firma Remota, con lo cual se refuerza el ecosistema de identidad y autenticacién digital del pais.
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Existe una marcada brecha de cobertura de identidad de los extranjeros en el pais (convencional o
digital) y en el nivel de cobertura de la entrega del DNIle segtin las normas aplicables. En efecto, en
las figuras 2 y 3 se muestra el gran nivel de cobertura de la identificacién civil con DNI convencionales,
y los actuales niveles de entrega de los DNle. En el caso de los extranjeros, se aprecia que solo un 30 %
cuentan con un carné de extranjeria. Actualmente, esta en desarrollo la entrega de carnés de extranjeria,
que, a su vez, funcionan como credenciales de identidad digital para este grupo de la poblacion.

Figura 2. Cobertura de la identificacion en el Pert
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1. La Encuesta Nacional de Programas Presupuestales - EPP (INEI 2018) refleja que el 99,2 % de la poblacién peruana cuenta con el
Documento Nacional de Identidad (DNI).

2. Segun el Registro Nacional de Identificacion y Estado Civil (RENIEC), al 31 de diciembre de 2023, el nimero de DNI emitidos y vigentes
para la poblacién adulta en el territorio nacional ascendia a 25 151 457, de los cuales el 10 % correspondia al DNle, es decir, 2 546 614
(Fuente: https:/portales.reniec.gob.pe/web/estadistica/baseDatos).

3. Para el 31 de diciembre de 2024, la cantidad de DNI emitidos y vigentes aumentd a 25 550 070, con un 16 % de ellos correspondientes
al DNIe, aproximadamente 4 millones. (Fuente: Boletin Estadistico Reporta RENIEC, enero 2025).

Fuente: Encuesta Nacional de Programas Presupuestales, RENIEC, Migraciones. Boletin estadistico Reporta RENIEC. Enero 2025.

Figura 3. Evolucion del niimero de peruanos con DNI:
DNI agul (convencional) y DNle' (millones)
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i Solo se incluyo el total en el territorio nacional; es decir, no se consideré a la poblacién nacional que vive en el extranjero.
ii EI DNIle es una version electrénica del documento nacional de identidad. Por tanto, las personas que cuentan con DNIle estan
incluidas en el total de la poblaciéon con DNI. La desagregacion entre DNI azul y DNIe se muestra solo con fines ilustrativos.


https://portales.reniec.gob.pe/web/estadistica/baseDatos

Figura 4. Evolucion del acceso a cuentas de la poblacion
adulta peruana (%) - ENAHO
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i El afio 2024 solo presenta data hasta el Il trimestre.
Fuente: ENAHO. Elaboracién propia.

La cobertura casi universal del DNI ha facilitado los procesos de conocimiento del cliente (KYC) y
debida diligencia del cliente (CDD)* para los peruanos interesados en acceder al sistema financiero
digitalmente. La Superintendencia de Banca, Seguros y AFP (SBS) ha establecido normas que
permiten la contratacion digital segura. Para ello, las empresas del sistema financiero cuentan con
acceso -en tiempo real- a la base de datos del RENIEC, lo que les permite automatizar los procesos
de autenticacion de la identidad de los usuarios mediante la consulta de la informacion en el registro
civil, incluidos los atributos biométricos como la verificacion de las huellas digitales o rasgos faciales.
Se reduce, asi, el riesgo de suplantacion de identidad, lo que facilita la implementacion de la normativa
de Prevencién de Lavado de Activos y Prevencion del Terrorismo (KYC).

Uno de los resultados de la cobertura del DNI es la tenencia de cuentas en el sistema financiero, que
ha aumentado de 29 % en 2011 a 57 % en 2024. Segun la ENAHO, este crecimiento ha beneficiado
tanto a zonas urbanas como rurales. En el drea urbana, la proporciéon de adultos con cuentas paso de
46 % en 2019 a 62,2 % en 2023, mientras que en el drea rural aumenté de 26,8 % a 38,0 % durante
el mismo periodo (INEI, 2023). Este avance insinta que los mecanismos de identificacion civil han
tenido un impacto positivo en la expansion del acceso financiero en comunidades remotas. No
obstante, las brechas geograficas persisten y, para lograr una inclusion verdaderamente equitativa,
se requieren intervenciones especificas.

Las plataformas de autenticacion de identidad digital son fundamentales para la seguridad y la
confianza en el ecosistema financiero digital. Estas permiten verificar la identidad de los usuarios
de manera remota, eficiente y segura, reduciendo los riesgos asociados al fraude. Su implementacion
adecuada fortalece la integridad de los sistemas financieros y mejora la experiencia del usuario en
entornos digitales. Estas plataformas pueden ser publicas o privadas. ID PERU es la plataforma publica
de autenticacion de la identidad digital solo de ciudadanos peruanos. Permite la autenticacion de
la identidad a partir de atributos personales y datos biométricos, como las huellas dactilares o el
reconocimiento facial. ID PERU, junto con la plataforma de autenticacion de la identidad digital para
los extranjeros (todavia en disefio), constituyen componentes claves de ID GOB.PE, la Plataforma

4 KYC (Know Your Customer) y CDD (Customer Due Diligence) son procedimientos que las instituciones financieras deben realizar para
verificar la identidad de sus clientes, evaluar su perfil de riesgo y cumplir con las regulaciones contra el LA/FT.
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Nacional de Identidad Digital, que es la capa oficial de identidad del Estado, gestionada por la SGTD,
que autentica la identidad digital de ciudadanos peruanos y extranjeros. La PCM cuenta con un
proyecto de inversion publica que asigna recursos para la implementacion nacional de ID GOB.PE.

La percepcion de limitada confiabilidad en algunas plataformas ptiblicas ha generado que ciertos
proveedores de servicios digitales opten por soluciones del ambito privado. En particular, aspectos
como las interrupciones en la disponibilidad del sistema, los tiempos de respuesta prolongados y la
falta de actualizacion de datos esenciales -como el domicilio registrado del usuario- han afectado
la confianza hacia los servicios ofrecidos por el RENIEC. En respuesta a este contexto, diversas
entidades financieras han preferido incorporar soluciones privadas que brindan mayor continuidad
operativa, adaptabilidad y alineacion con las demandas de los entornos digitales actuales.

En este contexto, los proveedores de servicios financieros digitales combinan fuentes publicas
y privadas para robustecer los procesos de autenticacion digital. A través de convenios con el
RENIEC, acceden a los datos biométricos y los atributos personales, pero, para reforzar la seguridad
y asegurar continuidad operativa, en sus procesos internos de enrolamiento digital integran -como
componentes adicionales de autenticacién de la identidad- la tecnologia provista por plataformas
privadas. Esta practica responde tanto a la necesidad de gestionar riesgos como al cumplimiento de
estandares regulatorios en materia de seguridad digital, que exigen como minimo regulatorio contar
con mecanismos de doble autenticacion y, de ser posible, con procesos multifactor.

Como resultado del uso de diversas plataformas privadas y publicas, se verifica una fragmentacion
en las plataformas de autenticacion usadas por el sector publico y el privado. La coexistencia de
multiples plataformas de autenticacion digital -ID PERU, ID GOB.PE vy las del sector privado- sin
una gobernanza técnica integrada ni una hoja de ruta clara ha generado redundancias operativas y
desconfianza entre usuarios y proveedores. La interoperabilidad entre sistemas publicos y privados
sigue siendo incipiente. Por ejemplo, el sector financiero ha creado sistemas para enrolar digitalmente
a sus clientes utilizando la cobertura de identidad basica o fundacional gestionada por el RENIEC, pero
no usa las herramientas publicas de la identidad digital: ni las credenciales ni los certificados digitales
ni la plataforma de autenticacion ID GOB.PE o ID PERU. Las plataformas privadas de las empresas
del sistema financiero vienen efectuando la verificacion biométrica usando, ademas, credenciales
adicionales como correos electrénicos, niumeros de tarjeta y particularmente, en el caso de las
billeteras digitales, el nUmero de celular como un alias de la identidad. Este enfoque multifactorial en
linea con la regulacién vigente ha contribuido a la consolidacion de procesos de identificacion mas
confiables y adaptables a los distintos canales digitales usados para manejar cuentas.

No obstante, mas recientemente, el Decreto Supremo 098-2025-PCM ha establecido, en su tercera
disposicion complementaria final, que las entidades del sector privado podran utilizar los bloques
bdsicos de interoperabilidad técnica del Estado, como ID GOB.PE. Las entidades del sector privado
estan obligadas a suscribir acuerdos de colaboracion especificos que cumplan con la regulacion
vigente en materia de seguridad digital y proteccion de datos personales. Cuando el uso de estos
blogues implique el tratamiento de datos personales, se requiere el consentimiento libre, previo,
informado, expreso e inequivoco del titular, conforme a la Ley 29733. La PCM es la encargada de
emitir las normas y los mecanismos necesarios para su aplicacion.

La figura 5 muestra cdmo funciona el ecosistema de identidad digital en el Perti. La ciudadania
accede a servicios digitales publicos y privados mediante plataformas de autenticacién de su
identidad digital en las que se utilizan atributos inherentes -como los provistos por el DNIe, el DNId
o el carné de extranjeria electrénico- y atributos complementarios proporcionados por entidades
publicas -RENIEC, SUNAT, MTPE, entre otras- o privadas. El componente central ID GOB.PE articula



la autenticacion para servicios publicos, mientras que las plataformas privadas operan con servicios
financieros y otros actores del sector privado, permitiendo una validacion segura e interoperable de la
identidad digital en distintos entornos.

« DNI

Figura 5. Ecosistema de la identidad digital en el Pera
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Elaboracion propia.

La Cuenta DNI es un ejemplo tangible de los desafios estructurales en torno a la identidad digital,
pues la inexistencia de una plataforma de autenticacién compatible con los DNI convencionales
y los DNIe limité su apertura. Esta iniciativa fue lanzada en 2020 como una herramienta de
respuesta gubernamental frente a la pandemia de la COVID-19, con el objetivo de facilitar la entrega
de transferencias monetarias estatales y fomentar la inclusion financiera digital a escala nacional.
Sin embargo, durante su implementacion, el Banco de la Nacion (BN) enfrenté serias limitaciones
técnicas y operativas, entre ellas la ausencia de una plataforma publica de autenticacion adecuada
para facilitar el enrolamiento y la contratacion digital. Las normas exigen verificar que el titular de
la Cuenta DNI coincida con el titular de la linea mévil registrada para activar la cuenta. Ello requirid
ajustes en la Plataforma de Autenticacion del Estado (ID PERU), lo cual representé un reto tecnoldgico
no previsto inicialmente.

La exclusién digital de los migrantes y de los refugiados obedece a la baja cobertura de documentos
de identidad y a la ausencia de un identificador digital interoperable y aceptado por el sistema
financiero. A ello se suma una arquitectura fragmentada y la falta de acceso en tiempo real a los
registros administrados por Migraciones. Se estima que alrededor de 70 % de estas personas carecen
de una credencial de identidad que les permita contratar servicios financieros de manera digital.
Ademas, las entidades financieras no pueden verificar su identidad en linea debido a la ausencia de
una plataforma interoperable o servicios de autenticacion remota. Estas limitaciones reducen las
oportunidades de acceso a productos de ahorro, crédito y envio de remesas seguras, dificultando su
integracion al sistema financiero formal.

Por su parte, los peruanos que residen en el exterior enfrentan dificultades para tramitar o renovar

sus documentos de identidad, asi como para registrar sus niimeros de celular extranjeros como
alias validos que les permitan operar con billeteras digitales. Esto restringe el uso de sus cuentas
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nacionales y dificulta su participacion en el ecosistema de pagos digitales minoristas en el pais,
limitdndolos en el uso de canales digitales, como las billeteras moviles.

El incremento en los reclamos por operaciones no autorizadas -en muchos casos fraudulentas- ha
ocurrido paralelamente con la expansion acelerada de los pagos digitales en el pais. El aumento de
los fraudes ha coincidido con el crecimiento exponencial de las billeteras Yape y Plin. Segun datos del
INDECOPI, entre eneroy octubre de 2023, las entidades del sistema financiero recibieron 1908 sanciones
y acumularon mas de 15 millones de soles en multas, muchas de ellas vinculadas a transacciones no
autorizadas por los usuarios (Cardenas y Huaman, 2024). Esta situacidn no es exclusiva del Peru: en
Brasil, PIX ha experimentado un aumento significativo de los fraudes, lo que ha impulsado a aplicar
reformas regulatorias y mejoras en autenticacion con el objetivo de mitigar riesgos (Curti, 2024). En
varios paises, se han implementado estrategias para integrar plataformas de autenticacién con los
sistemas de pagos instantaneos, lo que fortalece la seguridad y reduce el fraude. El Peru enfrenta
desafios similares y debe priorizar el fortalecimiento de su infraestructura de autenticacion digital
para garantizar la proteccion de los usuarios y preservar la confianza en el sistema financiero. Es
fundamental mitigar los riesgos en seguridad digital y almacenamiento de datos biométricos, asi
como impulsar el desarrollo del talento digital y la educacion financiera de los ciudadanos.

En un analisis FODA para el desarrollo de la identidad digital y la inclusion financiera en el pais, se
puede identificar lo siguiente:

Tabla 2. FODA

Fortalezas Oportunidades

e  Cobertura casi universal del sistema de identidad e  Fortalecimiento de los marcos de identidad digital:
civil. gobernanza y tecnologia para incrementar la
confianza.

e  Mayor integracion de la identidad digital. pablica
con el sistema financiero servicios financieros. e Integracién de la identidad digital con la politica de

- . . - inclusién financiera.
e  Crecimiento del ecosistema financiero digital.

e  Aprovechamiento de tecnologias emergentes como

*  Interoperabilidad en pagos minoristas. el blockchain, la inteligencia artificial y la IPD.

*  Marco institucional para la identidad digjtal. e Articulacién y colaboracién publico-privada para
fomentar alianzas estratégicas.

e  Actualizacion del marco regulatorio con miras a
implementar innovaciones financieras.

Debilidades Amenazas

e Ausencia de un plan de implementacion integral. e Riesgos de seguridad digital por falta de uso de
estandares internacionales para fortalecer la

e Fragmentacion en las plataformas de autenticacion seguridad.

publicay de la gobernanza de la identidad digital.
e Funcionalidad limitada del DNIe. e Desconfianza en la infraestructura de identidad

digital publica.
e Desafios en la identificacion de las personas

. e Regulacion incompleta de la identidad digital
extranjeras.

(interoperabilidad).
e Falta de homogeneizacion de estandares y

. p e Limitaciones presupuestarias y de recursos para
terminologia. presup y P

mejorar la plataforma tecnolégica.

e Ausencia de datos desagregados para monitorear
el desarrollo de la identidad digital en la inclusion
financiera.

e  Exclusion financiera de grupos vulnerables que
carecen de acceso a la identidad digital.

Elaboracion propia.
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Atendiendo alo dicho, el objetivo de este estudio es comprender el impacto del fortalecimiento de la
identidad digital para una mayor inclusién financiera en el Perti. En la primera seccidon se examinaran
el impacto de la identidad y el desarrollo de la transformacion digital en el pais. Luego, en la segunda
seccion, se analizard la relacion entre la identidad digital y la expansion de la inclusion financiera, y se
observaran transversalmente los avances, desafios y oportunidades en la materia, destacando casos
de uso que evidencian el potencial de efectuar ciertas reformas en materia de identidad digital para
fortalecer la inclusion financiera. Sobre la base de dicho andlisis, en la tercera seccidon se presentard
un analisis FODA sobre el sistema de identificacion digital que estamos analizando. Finalmente, en la
ultima seccion se enumeraran los casos de uso que podrian incentivar una mayor priorizacion de la
identidad digital para escalar e incrementar los niveles de inclusion financiera digital.
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Recomendaciones

Para acelerar el desarrollo de una IPD en el Peru, resulta prioritario fortalecer la gobernanza en
la identidad digital a cargo de la PCM, el RENIEC y Migraciones o, en su defecto, establecer una
entidad con mayor autonomia técnica y funcional que asuma la conduccién del Sistema Nacional
de Transformacion Digital (SNTD), asegurando continuidad, articulacion intersectorial y capacidad
de implementacion.’ En este marco, hay que priorizar el fortalecimiento de ID GOB.PE, asegurar
la sostenibilidad de ID PERU y avanzar en el desarrollo de las plataformas de identidad digital en
Migraciones. Estos esfuerzos deben converger en una nueva arquitectura técnica de identidad digital,
alineada con los principios de infraestructura publica digital. Para ello, sera fundamental contar
con un marco normativo solido que garantice la interoperabilidad con el sistema financiero y otros
sectores estratégicos, incorporando salvaguardas de proteccion de datos personales que permitan
a la ciudadania gestionar sus credenciales digitales de manera segura, autonoma y confiable, que
ponga en el centro al ciudadano, mediante casos de uso que muestren la utilidad de la identificacion
digital y su propuesta de valor.

Este reporte establece como prioridad nacional impulsar el DNId disefado bajo principios de
interoperabilidad, seguridad, usabilidad y plena integracion con ID GOB.PE y con los sistemas de
autenticacion del sector financiero. El DNIe fue un paso importante que se concreté en 2013, pero su
adopcion se ha visto limitada por costos adicionales, necesidad de hardware y baja integracién con
los servicios publicos y privados. Frente a estas limitaciones, el DNId -accesible desde dispositivos
moviles- constituye la credencial con mayor potencial de uso masivo y agil despliegue, dada la alta
penetracion de teléfonos en el pais.

En consecuencia, el fortalecimiento de la identidad digital requiere dar prioridad a la masificacion
del DNId y mantener el DNle solo como una credencial transitoria. El fortalecimiento de la identidad
digital debe priorizar la masificacion del DNId en concordancia con la PNTD 2030, asegurando su
integracion plena con ID GOB.PE, la interoperabilidad con pagos digitales, la gestion documental
electrénica y el reconocimiento transfronterizo. Este alineamiento permitira consolidar la ciudadania
digital como lo establece la politica nacional, con lo cual se optimizaran los recursos, se consolidard

5  Decreto Supremo 098-2025-PCM, Decreto Supremo que modifica el Reglamento del Decreto Legislativo 1412, Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de tecnologias y medios electrénicos en el procedimiento administrativo,
aprobado por el Decreto Supremo 029-2021-PCM.



https://www.gob.pe/institucion/pcm/normas-legales/6999926-098-2025-pcm

la integridad del sistema y se empoderara a la ciudadania en la gestion de sus datos personales. En
el caso de las personas extranjeras, Migraciones deberia aplicar un enfoque equivalente, asegurando
la estandarizacion de atributos de identidad para ciudadanos nacionales y extranjeros bajo un mismo
esquema digital. En este sentido, es importante resolver la desconexion entre los avances normativos
y la operatividad real del ecosistema de identidad digital.

Estas medidas permitiran avanzar hacia una infraestructura publica digital (IPD), aprovechando la
importante cobertura de identidad civil en el pais y las acciones para expandir la identidad digital
establecidas en los marcos institucionales vigentes. Si bien es cierto que se requiere un analisis ad
hoc sobre este tema, se recomienda crear las condiciones habilitantes mediante acciones preparatorias
tales como la homologacién de las definiciones internacionales de los sistemas de identidad con
la regulacién local vigente. De esta manera, se podria aplicar una terminologia uniforme en todo
el ecosistema. Asimismo, establecer acuerdos institucionales entre entidades cuyas competencias
permitirian la creacion de sistemas de identificacion digital como la identidad digital, que podria
establecerse mediante acuerdos institucionales entre el BCRP -a cargo del sistema de pagos
instantdneos conforme a lo establecido mediante el Decreto Legislativo 1665%- y el sector privado.

Ciertamente, se requiere trabajar en la sensibilizacion y creaciéon de capacidades -tanto en
el sector ptiblico como en el privado- sobre la importancia de construir una identidad digital
robusta con miras a la creacion de una IPD. También es clave asegurar que la identidad digital sea
reconocida explicitamente como un habilitador de la inclusion financiera digital en documentos
estratégicos como la PNIF o su Plan Estratégico Multisectorial PEM. Estas acciones son clave para
acelerar la implementacién de innovaciones financieras seguras, con soélidos y articulados procesos
de autenticacién de identidad, que garanticen una mayor seguridad en las transacciones digitales.
Finalmente, existen vacios regulatorios en el uso de inteligencia artificial para la verificacion de
identidad y la prevencion de fraudes, lo que resalta la necesidad de un marco normativo actualizado,
ademas de la constante revision de la arquitectura y tecnologia que vienen realizando los gestores
de identidad digital.

Loscasosdeusoparaexpandirlaidentidad digital deben priorizar el DNId como credencial principal,
a fin de evidenciar su utilidad practica y el impacto de las reformas necesarias para fortalecer la
inclusion financiera. Este proceso debe estar alineado con la mejora de la plataforma nacional de
identidad digital ID GOB.PE y contar con una definicidon clara de la arquitectura de autenticacion
privada para servicios financieros. Asimismo, resulta pertinente ajustar el marco legislativo de la
Cuenta DNI a fin de habilitar el uso de multiples plataformas de autenticacién, con preferencia por el
DNId, para elevar los niveles de inclusion financiera digital sobre la base de la identidad digital y los
pagos instantaneos. Como accion complementaria, podrian desarrollarse programas piloto dirigidos
a ciudadanos peruanos residentes en el exterior, ya sea a través de la Cuenta DNI o mediante billeteras
digitales privadas interoperables; habria que evaluar la posibilidad de que sus nimeros extranjeros
funcionen como alias vinculados a cuentas locales.

Finalmente, es fundamental generar un sistema de indicadores que mida el impacto del DNId en
sectores clave, en particular el financiero. Esto implica registrar cuantos productos y servicios se
contratan digitalmente con el DNId e ID GOB.PE, evaluar la interoperabilidad de las soluciones de
autenticacidon y monitorear reclamos asociados a fallas o fraudes. De esta forma, se demostrara el
aporte del DNI digital en la inclusion y en la seguridad de las transacciones digitales.

6  Decreto Legislativo 1665.
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Tabla 3. Resumen de recomendaciones

TABLA DE RECOMENDACIONES

Entidad
responsable

Dimension Recomendaciéon Plazo

1. Desarrollar una estrategia de identidad digital para nacionales

y extranjeros, atendiendo a los diferentes niveles de cobertura arlmo Pﬁ:\grg?msg
existentes (ej., DNId y Carné de Extranjeria Digital).
2. Implementar la Plataforma Nacional de Identidad Digital (ID
GOB.PE), cumpliendo la Ley de Gobierno Digital y poniéndola a
disposicién del sector privado: (i) acelerando la implementacién
. L de las plataformas de autenticacion de la identidad digital para 3 MIDISPCRI\E’NIEC
leeraz’g9, Visién nacionales y extranjeros, (ii) permitiendo que estas funcionen con  afios Migraciones
Estratégica, cualquier tipo de credencial y iii) fortaleciendo la base nacional de g
Gobern.al.\z'ay identificacion con los atributos complementarios del Registro
Sostenibilidad -
Nacional de Hogares.
3. Establecer una clara voluntad politica desde la PCM para consolidar 3 PCM. RENIEC
elliderazgo estratégico de ID GOB.PE, en coordinacién con RENIECy = L ’
R . - ) anos Migraciones
Migraciones, y fortalecer las normas de seguridad digital asociadas.
4. Establecer un modelo institucional robusto, auténomo vy 3
empoderado presupuestalmente para la transformacion digital que afhos Congreso
se equipare con la gobernanza en pagos digitales
5. Para el caso de los extranjeros, se requiere terminar de cubrir la
brecha de identidad estimada en 70 %, en el marco del desarrollo
de una estrategia de identidad digital basada en: (i) la emision de 3
credenciales de identidad sean carné de extranjeria electrénicos & Migraciones
Cobertura € o digitales, y (ii) la sensibilizacién y comunicacion a los actores anos
Identificacién relevantes sobre su importancia y su adopcion en los procesos de
contratacién digital.
6. Crear un registro de direcciones, con una actualizacién gratuita del 3 RENIEC,
domicilio en linea para todas las personas, nacionales o extranjeras.  afios Migraciones
7. Facilitar la verificacion en tiempo real de la identidad de los 1
extranjeros que cuentan con una credencial en linea, similar al que afo Migraciones
ofrece RENIEC.
8. Implementar estandares de interoperabilidad en identidad digital
a través de la ID PERU, ID GOB.PE, y la plataforma que cree 3 PCM, RENIEC,
Interoperabilidad Migraciones con miras a implementar pilotos con las billeteras  afios Migraciones

y Tecnologia digitales y los pagos instantaneos.

9. Fortalecer la arquitectura digital y las condiciones 6ptimas de los
niveles de servicio de la Plataforma, ID PERU e ID Migraciones (i. e.
tecnologia, resiliencia, nube publica), asegurando su accesibilidad
ininterrumpida para las empresas del sistema financiero, la
infraestructura de pagos instantaneos y fintechs.

3 PCM, RENIEC,
anos Migraciones
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TABLA DE RECOMENDACIONES

Entidad

Dimensién Recomendacién Plazo
responsable

10. Implementar mas explicitamente el uso los estandares

internacionales en las normas técnicas de la mano del INACAL, 1 SBS, BCRP,

evitando la dependencia exclusiva en la biometria para autenticar = MEF, INDECOPI,
. : s Y . afo

la identidad digital (e.g., contratos, autorizacién de transacciones, INACAL

pagos, etc.).

11.  Asegurar que la regulacion refleje los modelos, riesgos y mitigantes
vinculados al uso de la inteligencia artificial, la cadena de bloques y
la biometria en la autenticacién. Empezando por la homologacién - PCM, SBS, BCRP

Regulacion . . , , - . . ano
g y de la terminologia y demas estandares internacionales en materia

Seguridad de identidad digital, autenticacién y seguridad alineados a IPD.

12. Fortalecer sustancialmente la inversion en seguridad digital y la
implementacion de medidas técnicas, administrativas y legales
para garantizar la proteccion de los datos de la base nacional de 3 ANDP, SBS,
identificacion en el pais (mecanismos de consentimiento informado, afhos INDECOPI, MEF,
inscripcién de bancos de datos, limitacién de acceso por roles, PCM, BCRP
alertas de comportamientos anémalos, prohibicién de descargas
masivas entre otras medidas).

13. Implementar acuerdos de uso compartido de infraestructura digital SBS' ASBAN,C'
como la Plataforma Nacional de Gobierno Digital con fintechs y 3 F'ng;vﬁgm’
empresas del sistema financiero para fortalecer la identidad digital — afios FPCMAé,
con tecnologias probadas. FENCREP

14. Coordinar con operadoras de telecomunicaciones para evaluar y

Inclusién ofrecer acceso gratuito o subsidiado a servicios de autenticacién de 8 MTC, OSPTEL,
Financiera identidad digital, facilitando la verificacién de identidad en lineasin  afios  AFIN, MEF, BCRP
consumir el tiempo aire.

15. Revisar los instrumentos de recoleccion de datos de la oferta y
la demanda del sector financiero para establecer el estado actual 3
y el rol de la identidad digital en el acceso a servicios financieros ahos INEI, SBS, MEF
digitales: enrolamiento y acceso virtual de nuevos y antiguos
clientes

. 16. Promover programas de capacitacion en educacion financiera MIDIS, MIMP,
Comumsacnon, digital y de camparias de comunicacion masivas sobre la identidad 6 MINEDU,
Educaciony digi . . . . Cultura POM
Sensibilizacién igital, explicando sus b.eneﬁmos, usosy medidas de seguridad para meses ultura, ,

fortalecer el talento digital en el pais. SBS
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1. Estado actual de la identificacion e
identidad digital en el Peru

1.1 Politicas publicas para la transformacion
digital y la inclusion financiera

La identidad digital es uno de los cimientos que permiten construir una infraestructura publica
digital IPD (digital public infrastructure-DPI). La IPD constituye una infraestructura modular y
compartida, concebida como un bien publico en beneficio de toda la sociedad. Esto significa que
sus componentes deben estar disponibles tanto para el sector publico como para el privado. Sus
componentes centrales suelen incluir la identidad digital y las firmas electrénicas, los pagos digitales
y el intercambio seguro de datos, que actian como bloques fundacionales reutilizables para su
implementacion en distintos sectores: salud, educacion, proteccién social, tributacion, entre otros
(Banco Mundial, 2025).

La IPD no existe de manera aislada; forma parte de un ecosistema mds amplio de tecnologias,
sistemas, leyes y regulaciones, capacidades, instituciones y estructuras necesarias para la
implementacién, adopcion y proteccion integral de los servicios digitales. La figura 6 ofrece una
vision general de este ecosistema que incluye: (i) los sistemas centrales de la IPD, incluyendo la
identidad digital y las firmas electrénicas, los pagos y el intercambio de datos; (ii) las salvaguardas y
los facilitadores no tecnolégicos; (iii) los facilitadores tecnoldgicos, como la energia, la banda ancha,
los dispositivos, los centros de datos, la nube, la IA y el big data; y (iv) otros sistemas y servicios
digitales en todos los sectores, como portales y aplicaciones de servicios de gobierno electronico,
registros sociales, sistemas de crédito y sistemas de gestion financiera publica.
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Figura 6. La IPD dentro del ecosistema digital
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Fuente: Banco Mundial (2025).

La IPD reduce los costos de transaccion para garantizar un mayor acceso a servicios financieros
por parte de grupos vulnerables. La evidencia recogida en Banco Mundial (2025), Banco Mundial
(2021¢c) y Banco Mundial (2018a) demuestra que la articulacion y el funcionamiento de la IPD -bajo los
principios de interoperabilidad, estandares abiertos para compartir datos, modularidad y un enfoque
centrado en el usuario- permite desarrollar nuevos servicios y mercados digitales concentrados
en la inclusidén, la proteccidon de datos y el empoderamiento del ciudadano. Mejora la experiencia
del consumidor financiero incrementando, consecuentemente, el acceso a los servicios financieros;
particularmente en el caso de grupos de personas que perciben bajos ingresos o son excluidas, la IPD
podria reducir los costos de transaccién y permitir que sean atendidas.

Experiencias internacionales muestran el potencial del enfoque IPD para impulsar la inclusién
financiera. En Brasil, el sistema de pagos instantdneos PIX, administrado por el Banco Central de
Brasil, ha logrado una adopcidon masiva gracias a su integracion con credenciales de identificacion
digital, la obligatoriedad de la interoperabilidad y una estrategia de acceso universal. Aunque el
sistema PIX enfrenta retos significativos de fraude digital, estos han motivado mejoras regulatorias
y tecnoldgicas que garantizan mayor seguridad en el sistema (Banco Central do Brasil, 2024). En
Chile, la plataforma Clave Unica provee autenticacion digital para acceder a mas de 1500 servicios
publicos y privados basandose en principios de interoperabilidad y seguridad, lo que ha facilitado
su uso como habilitador de tramites y transacciones (Gobierno de Chile, 2025). Estas experiencias
resaltan la importancia de combinar la identidad digital con un sistema de pagos interoperable y un
marco regulatorio que promueva la confianza y el uso extendido, lecciones relevantes para el Pert en
el disefio e implementacion de su infraestructura publica digital.

A partir de las recomendaciones del Informe de gobernanza de la Organizacion para la Cooperacion
y Desarrollo Economicos (PCM, 2023a), el Perti ha delineado politicas ptiblicas para garantizar el
avance del gobierno y la transformacion digital como eje transversal del cierre de brechas en el pais.
De esta manera, la transformacion digital logra articularse con la inclusion financiera, reconociendo
que la identidad digital es un puente entre ambas. La Politica Nacional de Transformacion Digital
(PNTD)?, aprobada en 2023, establece como objetivo hacia 2030 incrementar el ejercicio de la
ciudadania digital en toda la poblacién, lo que supone que un mayor numero de personas usen
aplicaciones digitales para sus interacciones civicas, econdémicas y sociales.

7  Decreto Supremo 085-2023-PCM, Politica Nacional de Transformacion Digital al 2030.
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Por otro lado, la Politica Nacional de Inclusion Financiera (PNIF)2, publicada en 2019, se enfoca
en mejorar el acceso y el uso de servicios financieros de calidad, para lo cual se plantea objetivos
prioritarioscomo generar confianzaen el sistemafinanciero,ampliarlaofertade serviciosfinancieros
adecuados, y desarrollar infraestructura digital para alcanzar una mayor cobertura financiera. La
PNIF enfatiza de manera explicita la importancia de las plataformas digitales y telecomunicaciones
(OP4) y la coordinacion institucional (OP5) para remover los obstaculos a la inclusion.

Ambas politicas -=PNTD y PNIF- estan estratégicamente vinculadas. La transformacién digital
proporciona la identidad digital, plataformas digitales, talento digital y datos abiertos, y la inclusién
financiera se beneficia de estas herramientas para llegar a mas personas de manera eficiente. De
igual manera, el Plan Estratégico de Desarrollo Nacional al 2050 (PEDN) establece compromisos
fundamentales en identidad digital e inclusidon financiera como ejes estratégicos para fortalecer la
ciudadania digital, la inclusion financiera y la economia en el pais.

En cuanto a la identidad digital, el PEDN prioriza su universalizacién, garantizando que toda la
poblacién cuente conidentificacion oficial y acceso a servicios digitales. El objetivo, en concordancia
con la PNTD, es consolidar la ciudadania digital mediante la inclusion de lenguas originarias, el uso
de la identidad digital en la economia digital, el comercio electrénico y la innovacioén incluso mas alla
de la inclusion financiera. Asimismo, el PEDN establece acciones para asegurar el acceso de las micro,
pequefas y medianas empresas (MIPYME) al sistema financiero mediante estrategias de educacién
financiera, pagos digitales y comercio electrénico. De esta manera, busca facilitar el financiamiento
de emprendimientos, mejorar su sostenibilidad econdmica y reducir la brecha de acceso a servicios
financieros a través de la formalizacion.

En esa misma linea, la PNTD 2030 se propone alinear los esfuerzos digitales de las organizaciones
que forman parte del Sistema Nacional de Transformacién Digital (Ledn Pacheco, 2023) para
impulsar la economia digital mediante el comercio electrénico y la inclusion financiera a partir del
ejercicio de la ciudadania digital.

El Perti cuenta con una arquitectura que contempla los bloques de interoperabilidad necesarios para
crear una infraestructura publica digital (IPD). La Plataforma Nacional de Gobierno Digital (PNGD)
redne servicios, recursos y herramientas reutilizables para la construccion de una infraestructura publica
digital en el pais conducida por la Secretaria de Gobierno y Transformacion Digital. El Reglamento
de la Ley de Gobierno Digital (D. S. 029-2021-PCM)? la define e incorpora, entre otros, los blogues
basicos de interoperabilidad técnica, el portal GOB.PE, la Plataforma de Informacion de la Arquitectura
Digital del Estado y el Inventario de Activos Digitales. Ademas, articula componentes clave: ID GOB.PE
como plataforma nacional de identificacién y autenticacion; FIRMA PERU para la creacion y validacién
de firmas en el marco de la IOFE; NUBE PERU como infraestructura tecnoldgica y plataforma como
servicio; DATOS PERU, que integra Datos Abiertos y GEOPERU; la Plataforma de Software Publico
Peruano y la pasarela Pagalo.pe para pagos en linea. Este conjunto se alinea con la definicion de IPD al
cubrir las capas fundacionales de identidad, intercambio de datos y pagos, con énfasis en estandares y
especificaciones abiertas, incluyendo API abiertas, interoperabilidad por disefio, arquitectura modulary
enfoque centrado en el usuario. Asi, se generan las condiciones para acceder a los servicios financieros
digitales con mayor seguridad, confianzay alcance. Dichos blogues estan en proceso de implementacion
y expansion (tabla 4).

8  Decreto Supremo 255-2019-EF: Aprueban la Politica Nacional de Inclusion Financiera y modifican el Decreto Supremo 029-2014-EF,
que crea la CMIF.

9  Decreto Supremo 029-2021-PCM. Aprueba el Reglamento de la Ley 1412, Ley de Gobierno Digital. Presidencia del Consejo de Ministros
del Peru.
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Tabla 4. Elementos habilitadores para una infraestructura publica digital en el Peru

Componentes

Bloques de

Estado de

Estatus

Observaciones

centrales interoperabilidad

ID GOB.PE (SGTD/
PCM)
Identidad digital
Plataforma Nacional
de Identidad Digital

SGTD PCMY

Interoperabilidad
RIS + RNU (OFIS)*

MIISvi

CCE pagos
inmediatos"

Pagos digitales Visa Direct (Plin/Yape)*
Cuentas de
dinero electrénico
interoperables con
cuentas bancarias*

Sistema de pagos
inmediatos (BCRP)

i PCM (2024).
il RENIEC. |dentidad digital.

implementacion

ID PERU
(RENIEC)'

Piloto/en
expansion

ID-Migraciones

En disefio

Implementada

Implementado

En disefio

Implementado

Implementado

Implementado /

en expansion

En disefio

iiif RENIEC. Documento nacional de identidad electrénico (DNIe).

iv MOSIP (2024).

v PCM (2025). Plataforma de Interoperabilidad del Estado (PIDE)

vi MIDIS (2025). Organismo de Focalizacion e Informacion Social.

vii MIDIS. Proyecto SINAFO.
viii ASBANC (2024).

ix Visa (2024).

x BCRP (2025).
Elaboracion propia.
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Credenciales de
identidad digital

DNIei
e Credencial fisica

e Implementado
desde 2013

¢ Baja adopcion

e Requiere un
hardware adicional

e Tiene un limitado
impacto en
inclusion financiera

DNId

e MOSIPY
» 100 % digital
¢ En piloto

En disefio

Formulario de
Requerimiento del
Servicio laaS - PNGD

DNl regular,
electrénico o digital

En disefio

El alias es el niimero
movil

El alias es el niimero
movil

El alias es el nimero
movil

En disefio

No existe interoperabilidad entre
la Plataforma ID GOB.PE y las
plataformas de autenticacion
digital del sector privado

En disefio

Coordina servicios digitales
interinstitucionales publicos, no
privados

Registros sociales e integrados
de beneficiarios

Intercambio seguro de datos

Servicios digitales privados

Interoperabilidad creciente con
billeteras digitales

Servicios digitales privados

Servicios digitales privados

Creciente adopcion por parte de
la poblacién no bancarizada

Infraestructura de pagos publica


https://idperu.reniec.gob.pe/site/
https://identidad.reniec.gob.pe/dni-electronico
https://www.gob.pe/741-plataforma-de-interoperabilidad-del-estado-pide
https://www.gob.pe/ofis
https://focalizacion.sisfoh.gob.pe/ConsultaCSE/

1.2 Marco de identidad digital en el Pert

La Ley de Gobierno Digital’® y su Reglamento™ constituyen la base normativa del ecosistema de
identidad digital en el Perd. Esta normativa establece que la identidad digital es el conjunto de
atributos que individualiza y permite identificar a una persona en entornos digitales.”” La identificacion
digital es el procedimiento de reconocimiento de una persona en el entorno digital como Unica
e intransferible y distinta de otras; la autenticacion digital, por su parte, es el procedimiento de
verificacion de la identidad digital de una persona, mediante el cual se puede afirmar que es quien
dice ser. Con este fin se usa una credencial de autenticacion como representacion de la identidad
digital, y se adoptan mecanismos y procedimientos de autenticacion adecuados, considerando
niveles de seguridad.

Asimismo, la ley establece el marco de identidad digital en el Peri como un conjunto de
lineamientos, especificaciones, guias, directivas, estandares e infraestructura tecnoldgica que
garantizan una identificacion y autenticacion efectiva y segura de ciudadanos y personas en
general cuando acceden a servicios digitales. Este marco debe garantizar que la identidad digital
sea confiable, segura e interoperable en el ecosistema digital del pais, y asegurar su reconocimiento
a nivel nacional e internacional.

El marco establece principios especificos que garantizan el acceso equitativo y seguro a los servicios
digitales, entre los que destacan: (i) la inclusion con el CUI o CUE para acceder a la identidad digital;
(i) el identificador Unico para que cada usuario sea distinguible en las plataformas y servicios digitales;
(iii) la no discriminacion, para evitar restricciones electronicas del proceso de identificacion; y (iv) la
equivalencia funcional, para que la verificacion digital de la identidad tenga el mismo valor legal que
la presencial. Estos principios se basan en los principios rectores de la Ley de Gobierno Digital.”®

Para garantizar la seguridad de las interacciones digitales, el Marco de Identidad Digital ha
establecido tres niveles de confianza en la autenticacién (NCA)™: (i) Nivel 1, nivel basico de confianza
con un unico factor de autenticacion; se utiliza, por ejemplo, al iniciar sesién en la banca digital para
consultar saldos o movimientos sin realizar transacciones. (ii) Nivel 2, nivel razonable de seguridad
mediante el uso de dos factores diferentes de autenticacion; se aplica, por ejemplo, en operaciones
gue requieren mayor seguridad, como transferencias bancarias o pagos en linea. (iii) Nivel 3, que es
un alto nivel de seguridad con dos factores, entre los que se incluye un médulo criptografico resistente
a manipulaciones; este nivel es utilizado en transacciones de alto riesgo, como la autorizacién de
pagos de grandes montos o la firma de contratos digitales. Estos niveles se determinan en funcién
del riesgo v la sensibilidad sobre el acceso a los servicios digitales. Sin embargo, como veremos mas
adelante, debido a las vulnerabilidades producidas en los datos de identidad, se requiere mucho mas
que un doble factor de autenticacidn para mitigar los riesgos digitales en este proceso.

Por otro lado, los atributos de identidad digital son datos que individualizan y caracterizan a
un ciudadano digital y se clasifican en inherentes y complementarios. Los atributos inherentes
distinguen a un ciudadano digital en el pais y son requisito para su reconocimiento; incluyen el
coédigo unico de identificacion (CUlI o CUE), nombres, apellidos, fecha y lugar de nacimiento,

10  Decreto Legislativo 1412: Ley de Gobierno Digital, Articulo 11.

n Decreto Supremo 029-2021-PCM: Reglamento de la Ley de Gobierno Digital.

12 Decreto Legislativo 1412: Ley de Gobierno Digital, Articulo 10.

13 Decreto Legislativo 1412: Ley de Gobierno Digital, Articulo 5.

14 Decreto Supremo 029-2021-PCM: Reglamento de la Ley de Gobierno Digital, Articulo 15.
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nacionalidad, direccion (opcional) y contacto personal. Los atributos complementarios permiten una
caracterizacién mas detallada y son administrados por proveedores designados

1.3 Marco institucional

Con el objetivo de fortalecer la gobernanza de la identidad digital, el Peru establecié un Modelo
de Identidad Digital™ como representacion integral y sistémica que abarca siete tipos de elementos
clave: (i) principios rectores y especificos; (ii) ciudadanos digitales; (iii) gestores de identidad digital;
(iv) ID GOB.PE, que centraliza los procesos de autenticacion de identidad; (v) atributos de identidad
digital; (vi) proveedores de atributos de identidad digital y (vii) credenciales de autenticacion, que
validan digitalmente la identidad de los usuarios para acceder a servicios digitales de manera segura
y eficiente.

Los gestores de la identidad digital son las entidades publicas que administran las identidades
legales. El RENIEC ha sido designado como gestor de identidad digital de los ciudadanos peruanos;
es el encargado de otorgar, registrar y acreditar la identidad digital nacional. La Superintendencia
Nacional de Migraciones, por su parte, cumple ese papel para los extranjeros residentes. Asimismo,
el Ministerio de Relaciones Exteriores puede proveer a Migraciones informacién sobre la identidad de
personas extranjeras y refugiadas mediante servicios interoperables.

El Decreto Supremo 029-2021-PCM cred la Plataforma Nacional de Autenticacion de la Identidad
Digital (ID GOB.PE) para brindar servicios de autenticacion centralizados tanto para peruanos -que
integran ID PERU del RENIEC- como para extranjeros -que integran la plataforma de Migraciones-,
con distintos niveles de seguridad; segun la norma, en el futuro se podra usar incluso en el voto
electrénico no presencial. Posteriormente, mediante el Decreto Supremo 098-2025-PCM, se modificod
su denominacion a ID GOB.PE como la Plataforma Nacional de Identidad Digital, que se consolidd
como la capa oficial de identidad digital del Estado.

ID PERU, establecido mediante la Resolucién Jefatural 000134-2020/JNAC/RENIEC, constituye la
Plataforma de Autenticacion de la Identidad Digital de los ciudadanos peruanos, basada en el uso del
DNle y otros mecanismos de verificacion biométrica. Su funcién es habilitar a la ciudadania para que se
autentiqgue de manera segura en servicios digitales del Estado. A la fecha, RENIEC ha iniciado pilotos
con gremios y entidades publicas que utilizan el DNIe para autenticarse y firmar digitalmente a través
de esta plataforma, con lo cual esta sentando las bases de su adopcién progresiva.

Elsector privado haavanzado masrapido que el publico endesarrollaraplicaciones de autenticacion
de la identidad digital. Mientras las empresas han creado sus propias soluciones de autenticacion
0 han tercerizado el servicio, el sector publico aun no ha logrado consolidar una infraestructura
interoperable, y la confianza en las plataformas del Estado es limitada. Por ello, existen proveedores de
servicios de autenticacién (Schoneborn, 2024) que han consolidado sus procedimientos accediendo
a los atributos inherentes de la identidad digital mediante servicios del RENIEC, complementandolos
con atributos inherentes mediante servicios de informacién de otras entidades.

15  Decreto Supremo 029-2021-PCM: Reglamento de la Ley de Gobierno Digital, Articulo 11.
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1.4 Cobertura y brechas

El Pera ha avanzado en materia de identidad civil para sus ciudadanos. Al salir del conflicto interno
de los afios 1980-1990, el pais priorizd la identificacion como politica de Estado vy, gracias a ello, logré la
cobertura practicamente universal de documentacion civil. A la fecha, 98,9 % de la poblacidn peruana
estd identificada (RENIEC, 2025a), incluyendo a los residentes en el extranjero, lo cual refleja el éxito
en registrar nacimientos y emitir DNI tanto para adultos como para menores de edad. Este esfuerzo
ha sido fundamental para que las personas accedan a derechos basicos y servicios —-desde educacién
hasta el uso de cuentas bancarias-, al estar en capacidad de probar su identidad en forma confiable.

Por su parte, Migraciones gestiona la identidad de los extranjeros residentes, para lo cual emite el
carné de extranjeria o permisos temporales que contienen datos de identificacion. El Peru, que es el
segundo pais receptor de migrantes venezolanos en el mundo, ha tenido que documentar a mas de
1,3 millones de extranjeros, 87 % venezolanos. En 2022, alrededor de 66 % de la poblacién venezolana
en el Peru contaba con algun documento -33,6 % carné de extranjeria, 17,8 % carné temporal, 8,9 %
DNI por nacionalizacién-, mientras que cerca de 35 % permanecia en el pais sin un permiso migratorio
formal (INEI, s. f.). Esta situacion refleja esfuerzos importantes de registro, pero también brechas por
resolver para integrar plenamente a las personas migrantes vulnerables.

El marco de la identidad en el Peru define tres tipos de DNI: el convencional, el DNIe y el DNId. La
mayoria de los DNI emitidos son convencionales, y entre 10-16 % de la poblacion cuenta con un DNle
(figura 2). A la fecha, el DNId se encuentra en fase piloto o en etapas iniciales de implementacion.
El DNle es una credencial fisica con capacidades digitales, distinta del DNId, que es una credencial
100 % digital (tabla 2). Introducido en 2013 como credencial con capacidad criptografica y certificados
digitales, el DNle es una tarjeta fisica que incorpora un chip criptografico con un certificado de firma
digital. La masificacion del DNIe se ha visto limitada por razones estructurales: escasez de servicios
compatibles, ausencia de lectores accesibles, bajo conocimiento ciudadano, mayor costo respecto
al DNI convencional (11 soles adicionales) y falta de integracién con plataformas transaccionales del
Estado y del sector privado, incluidos los servicios financieros digitales. Los certificados digitales del
DNIe no se utilizan para la contratacion de servicios financieros digitales debido a la necesidad de
hardware adicional. Por ello, el DNIe no se emplea para verificar la identidad digital en estos casos, lo
gue se traduce en un impacto practicamente nulo de esta credencial en la inclusion financiera del pais.

ElReglamento delaLey de Gobierno Digital (2021) habilita al RENIEC aimplementar el DNId. EI DNId
es una credencial completamente digital (sin forma fisica), basada en mecanismos de autenticacion
en linea como aplicaciones mdviles, contrasefias de un solo uso (OTP) o biometria desde el celular.
La diferencia esencial entre el DNIle y el DNId es su enfoque tecnoldgico y operativo: mientras el DNle
representa una solucion basada en hardware y control del Estado tradicional, el DNId responde a una
realidad digital mas accesible y centrada en las personas. Hasta la fecha, el desarrollo del DNId no
cuenta con una estrategia de despliegue clara ni con recursos, 1o que refleja la desconexion entre los
avances normativos y la operatividad real del ecosistema de identidad digital.

En el Peru, las credenciales de autenticacion de la identidad digital no han avanzado como se
esperaba. A la fecha, solo 4 millones de peruanos cuentan con DNIle (RENIEC, 2025a) y el proyecto
de ofrecer carnet de extranjeria electronico aun no se inicia. Esta situacion se debe principalmente a
tres razones: (i) falta de presupuesto; (ii) fricciones en el disefio del servicio, lo que dificulta su usoy
(iii) ausencia de valor del documento para las personas. La asignacion de presupuesto para RENIEC
ha venido disminuyendo afio tras afio, lo que, por una parte, ha impedido la implementacién de la
infraestructura y terminales técnicos para la impresion del DNIe; y, por otra, ha determinado el escaso
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0 casi nulo avance del DNId. Asimismo, la necesidad de lectores externos desincentiva su uso en
servicios digitales, los cuales tampoco estan disefiados para este fin; por eso este tipo de documento
no tiene valor para las personas.

El Decreto Supremo 098-2025-PCM, que modifica el Reglamento de la Ley de Gobierno Digital,
encarga a RENIEC culminar la implementacién del DNId en el plazo de un afio. El reglamento
establece que el DNId sustituira progresivamente al DNle; es decir, el DNId no elimina de inmediato al
DNIle, sino que lo complementa como una nueva credencial digital integrada al modelo de identidad
digital del Estado peruano, gestionada a través de la Plataforma Nacional de Identidad Digital (ID
GOB.PE). La diferencia esencial radica en que el DNId busca masificacion y accesibilidad, con un
disefio pensado para un uso mas agil, interoperable y escalable, frente a las limitaciones que tuvo
el DNIe en su despliegue. Asi, aunque el DNIle se mantiene operativo, el DNId se proyecta como el
principal instrumento hacia adelante, al integrarse con la estrategia de interoperabilidad, la gestién
documental electrénica, el voto digital y el reconocimiento transfronterizo de la identidad digital.
Esta disposicidn se complementa con la implementacién del sistema de creacién de firma remota,
con lo cual se refuerza el ecosistema de identidad y autenticacion digital del pais.

Los ciudadanos extranjeros en el Perti enfrentan barreras significativas en la inclusién financiera
debido a la falta de credenciales de identidad. Actualmente, solo un 30 % de los extranjeros
residentes cuentan con carné de extranjeria, lo que limita su acceso a cuentas y otros servicios
financieros. Esta situacion afecta particularmente a las personas refugiadas y con visa humanitaria,
para quienes disponer de una cuenta puede ser determinante tanto en términos de su bienestar en
general como de su acceso al sistema de proteccion social’® Estudios de Migraciones y ejercicios de
mystery shopping revelaron que, incluso con carné de extranjeria y calidad migratoria habilitante, los
extranjeros no pueden abrir cuentas ni billeteras digitales a través de plataformas web. La mayoria
de los servicios financieros con enrolamiento ciento por ciento digital para nuevos clientes siguen
estando disefiados exclusivamente para ciudadanos nacionales.

1.5 Tecnologias, infraestructura y datos
para expandir la identidad digital

La expansion de la identidad digital requiere cumplir con los habilitadores definidos en la PNTD
2030. En primer lugar, se necesita ampliar la cobertura de internet de banda ancha y datos moviles
a todo el pais. En esa linea, la PNTD define la conectividad digital como eje central (OP1) y la PNIF
plantea el desarrollo de infraestructura de telecomunicaciones y plataformas digitales (OP4) para
incrementar la cobertura de servicios financieros (MEF, s. f.).

En segundo lugar, es necesario potenciar las tecnologias de autenticacién disponibles y promover
su uso. Si bien ya se cuenta con biometria y certificados digitales, su expansién implica mejorar la
usabilidad y la seguridad con la implementacion de multifactor de autenticacion, por ejemplo.

En tercer lugar, resulta clave interoperar de forma segura los datos esenciales para la identidad
digital, distinguiendo entre atributos inherentes (como nombre o fecha de nacimiento) y atributos
complementarios (como situacion socioeconémica o composicion del hogar). En ese marco, el RNH

16 En el caso de documentos emitidos para extranjeros en el Pery, se crea un CUE, que identifica al extranjero en su registro. Se
mantiene invariable y debera ser consignado en todos los procedimientos migratorios, tales como la prorroga o la obtencion de una
calidad migratoria (por ejemplo, presente en el carné de extranjeria, el carné CPP, etc.).
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se convertira en una base centralizada de atributos complementarios que enriqueceran el ecosistema
deidentidad digital del pais.” La propuesta plantea establecer interoperabilidad entre ambas bases: el
RENIEC como fuente de atributos inherentes y el RNH como repositorio de atributos complementarios.
Esto permitiria fortalecer la identidad digital de manera inclusiva y contextualizada, preservando
siempre la privacidad de la informacion y garantizando su uso para fines legitimos.®

En cuanto a infraestructura e interoperabilidad, el Perii ha desarrollado la PNGD (Agencia
Peruana de Noticias, 2022), constituida por aplicaciones y servicios digitales, recursos tecnoldgicos
-infraestructura, software, seguridad digital y bases de datos- que se brindan de manera gratuita,
priorizando los servicios digitales transversales.

Por otro lado, la autenticaciéon de la identidad digital en el Perti se sustenta principalmente en
tecnologias biométricas y de infraestructura de clave ptiblica, con miras a incorporar innovaciones
como inteligencia artificial y registros distribuidos para mayor seguridad. En la actualidad, la
biometria es la piedra angular: desde hace afios, el RENIEC utiliza huellas dactilares como mecanismo
de verificacion de identidad. Migraciones se encuentra aun en camino de esta implementacion. Las
entidades financieras y otras empresas pueden acceder al servicio de verificacion biométrica del
RENIEC tomando la huella digital de la persona en un lector y comparandola instantaneamente con la
base de datos nacional para confirmar la identidad. Este sistema ha sido fundamental paraimplementar
la politica Conoce a tu Cliente (KYC) (Nabaldn et al., 2021) en bancos y evitar suplantaciones en la
contratacion de lineas moviles.

Sin embargo, la confianza en la gestién de los datos de la huella dactilar es débil debido a constantes
filtraciones de datos que se encuentran en proceso de investigacion (MINJUSDH, 2022). En esa
linea, la biometria facial ha cobrado protagonismo: la aplicacion DNI BioFacial permite validar a una
persona mediante el reconocimiento de su rostro, mecanismo util para realizar tramites remotos sin
necesidad de contar con un lector de huellas fisico. Ambas biometrias -dactilar y facial- ayudan a
asegurar que, en los entornos digitales, la persona sea quien dice ser. Sin embargo, también se han
presentado situaciones de filtracion de datos de imagenes que contindan minando la confianza en la
base nacional de identificacion (El Foco, 2025).

Por su parte, la alta penetracion de la telefonia mévil en el Perti ofrece un medio adicional para la
identidad digital y la inclusion financiera. Segun reportes de OSIPTEL, al cierre del tercer trimestre
de 2024, el Peru contaba con 42,47 millones de lineas moviles en servicio (OSIPTEL, 2024) -que
representan multiples tarjetas SIM por persona-, lo que crea la posibilidad de emplear el nimero
maovil como identificador o canal de autenticacion.

Ademas de la Ley de Gobierno Digital, existe normativa complementaria relevante. Por ejemplo, la
Ley 27269 de Firmas y Certificados Digitales (2000) establecié el marco legal para el uso de firmas
digitales que habilita la emision de certificados digitales para el DNIe o el DNId, a fin de fortalecer
la seguridad digital en las transacciones. Asimismo, se han emitido directivas para promover la

17  Concebido originalmente para identificar a los hogares beneficiarios de programas sociales, el RNH, administrado por el MIDIS, ha
logrado registrar a mds de 33 millones de personas organizadas por hogar. A diferencia del registro individual de personas que mantiene
el RENIEC, el RNH ofrece una mirada integral del contexto en el que vive cada persona, incluyendo el tamafio del hogar, la situacion de
pobreza y la ubicacion geogréfica, entre otros.

18  Para consolidar el RNH como base centralizada de atributos complementarios de la identidad digital con enfoque social, es importante
asegurar la calidad de los datos y su actualizacién. La gestion del RNH pasé del RENIEC al MIDIS en 2022. Para dicha tarea, en 2024 el
Gobierno creé el OFIS como Organismo Publico Técnico Especializado a cargo del SINAFO.
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conversion de tramites fisicos en plataformas digitales;”® en este marco, se contempla la necesidad
de autenticar la identidad digital de las personas con niveles de seguridad digital adecuados para
acceder a estos servicios gubernamentales digitales.

Los certificados digitales, entonces, proporcionan un segundo pilar de autenticacion fuerte.
Cada DNIe viene con uno o mas certificados digitales emitidos por el RENIEC, que sirven tanto para
autenticar (fogin) como para firmar digitalmente. Al utilizar un certificado y su clave privada asociada
-protegida por PIN-, el ciudadano puede probar su identidad en linea de forma criptograficamente
robusta, lo que es equivalente a una firma manuscrita, pero en entorno digital.

El uso de certificados es comun en plataformas del Estado: por ejemplo, para firmar electréonicamente
una declaracion jurada o un documento oficial, se emplea el certificado del DNIe. Sin embargo, el uso
masivo de certificados aun es incipiente fuera de dmbitos especificos debido a la limitada distribucién
de DNIe y a que muchos usuarios encuentran complejo su manejo. Para simplificarlo, se ha explorado
el autenticador movil, consistente en permitir que el ciudadano vincule su DNI/certificado a una
aplicacién movil (tipo token) y pueda autenticarse con biometria o PIN desde el celular en lugar de
usar directamente el chip. Esto acerca la seguridad de la infraestructura de llave publica PKI (Keyfactor
s. f.) al usuario comun. Por ejemplo, Estonia implementa Smart-ID, que vincula certificados digitales al
dispositivo movil y habilita la firma digital y la autenticacion con PIN; y Uruguay, por su parte, habilitd
la cédula de identidad digital en celulares mediante NFC y app del Estado que funcionan como token
seguro para firmar y acceder a servicios. Por su parte, en febrero de 2025, el RENIEC contraté a la
empresa suiza TECH5 para implementar tecnologias moviles de captura y verificacion biométrica, lo
que permitird a los ciudadanos autenticarse con el celular desde cualquier lugar.

El Reglamento de la Ley de Gobierno Digital define, ademads, la tecnologia de registro distribuido
(DLT), la cual permite que los nodos de una red propongan, validen y registren de forma segura
cambios de estado -o actualizaciones- en un registro distribuido.?° En el Peru podria evaluarse el
potencial de esta tecnologia implementandola a gran escala en el ambito de la identidad digital
mediante la creacién de una red de verificacion de identidad entre instituciones, en la que cada
transaccion de identificacion -por ejemplo, validar un diploma académico o un historial crediticio
vinculado a una persona- quede registrada de forma inmutable y auditable.

Actualmente, se viene debatiendo el concepto de identidad autosoberana como parte de una posible
infraestructura publica digital en la que cada persona gestione sus propios atributos de identidad
mediante credenciales verificables basadas en tecnologias como blockchain. Aunque en el Peru
aun no existe un proyecto nacional en implementacion de este modelo, se reconoce su potencial
para fortalecer la seguridad, la transparencia y el control de la ciudadania sobre el uso de sus datos
personales en entornos digitales.

Por otra parte, se esta empezando a aplicar la IA en la autenticacion de la identidad digital. Un
ejemplo es el uso de algoritmos de /iveness detection en la verificacion facial: mediante la evaluacion
de rasgos como la profundidad, el parpadeo o movimientos faciales, la IA determina en tiempo
real si la selfie corresponde a una persona real y no a una foto o video manipulado. Este tipo de
herramientas afiade una capa de proteccién frente a fraudes que intentan burlar el reconocimiento
facial con mascaras o deepfakes. La |IA también permite analizar patrones de comportamiento

19 Directiva 001-2021-PCM/SGD: Lineamientos para la Conversién Integral de Procedimientos Administrativos a Plataformas o
Servicios Digitales.
20  Decreto Supremo 029-2021-PCM: Reglamento de la Ley de Gobierno Digital, Articulo 75 y Glosario de Términos.
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-como la forma de teclear o navegar- para complementar la confirmacién continua de la identidad
en servicios digitales.

No obstante estas ventajas, la utilizacion de la IA debe evaluarse con cautela debido a los riesgos
que plantea. Se recomienda que, antes de su adopcidn generalizada, estas aplicaciones se
sometan a pruebas en un sandbox regulatorio. En caso de que los actores del mercado ya hayan
incorporado soluciones basadas en IA, serd necesario reforzar las capacidades de supervision de la
Autoridad Nacional de Inteligencia Artificial, a fin de realizar un analisis detallado de las primeras
implementaciones para identificar riesgos tempranos y establecer lineamientos regulatorios
adecuados. La Autoridad Nacional sobre este tema recae en la PCM, de acuerdo con la Ley 31814,
promulgada en julio de 2023, que establece el marco legal para promover el uso de la IA en beneficio
del desarrollo socioecondmico del pais.

1.6 Desafios

A. Gobernanza y voluntad politica

El propdsito de establecer un sélido ecosistema de identidad digital en el pais enfrenta diversos
retos de gobernanza. La naturaleza transversal de la identidad digital exige liderazgo por parte
del ente rector y una fuerte articulacion interinstitucional, dado que diversas entidades del Estado
manejan componentes de la identidad de las personas. En la practica, se han dado pasos importantes
en el terreno de la colaboracion. Por ejemplo, en 2022, el RENIEC y el OSIPTEL -regulador de
telecomunicaciones- firmaron un convenio para intercambiar informacién y validar de forma masiva
los numeros de teléfono que los ciudadanos proporcionan al realizar trdmites de DNI o registros
civiles (La Republica, 2022).

En esa linea, el Pert ha creado el Sistema Nacional de Transformacion Digital como un conjunto
de principios, normas, procedimientos, técnicas e instrumentos mediante los que se organizan las
actividades de la administracién publica orientadas a la transformacion digital del pais; este Sistema
promueve que el empresariado, la sociedad civil y la academia organicen actividades en dicho
campo.’ Tomando en cuenta estos avances, el esfuerzo por ampliar la gobernanza de la identidad
digital desde el sector publico hacia el sector privado podria enmarcarse en las competencias del
ente rector de identidad digital, al amparo de lo establecido por el referido Sistema Nacional, que
también abarca al sector privado. Sin embargo, para que esta reforma logre el impacto necesario, es
preciso elevar la autonomia del Sistema Nacional de Transformacion Digital hasta que se equipare
con la del Sistema Nacional de Pagos Digitales.

Asimismo, un desafio estratégico es consolidar una plataforma tinica de identidad digital que
garantice una adecuada interoperabilidad de los atributos inherentes y complementarios. Esto
implicaria articular e interoperar las bases de datos del RENIEC, Migraciones e incluso el Registro
Nacional de Hogares, de modo que se construya una base centralizada de identidad digital sumando
la condicién socioecondmica y la pobreza como atributos complementarios.

Dada la importancia critica de su infraestructura para todas las transacciones digitales, esta
plataforma deberda contar con una alta disponibilidad y capacidad de resiliencia, y consolidar una
nube publica o privada, tal como lo define el marco normativo peruano (PCM, 2023a). Un modelo que

21 Decreto de Urgencia 006-2020: Decreto de Urgencia que crea el Sistema Nacional de Transformacion Digital.
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se debe considerar es el de Estonia, pais en el que la identidad digital esta centralizada ldgicamente,
pero soportada por una arquitectura distribuida sin punto unico de falla (Politico Europe, s. f.).
Asimismo, es preciso implementar controles de acceso estrictos -quién (qué entidad) puede ver qué
datos- para proteger la privacidad vy, a la par, avanzar en la educacién financiera de la ciudadania y
en la confianza digital para las entidades, personas y empresas.

B. Retos presupuestales

La implementaciéon de nuevas tecnologias, la emision o habilitacion de credenciales de
autenticacion de la identidad digital mas seguras, la expansion de la cobertura a poblaciones
remotas, asi como la implementacion de infraestructuras resilientes, escalables, descentralizadas
y distribuidas requiere inversiones significativas y sostenidas. Sin embargo, el presupuesto
asignado a los organismos responsables no siempre ha crecido acorde con estas necesidades. Por
ejemplo, para 2025, el MEF redujo el presupuesto del RENIEC en 15 %, ante lo cual el organismo
advirtié que las metas de servicios de identificacion retrocederian drasticamente (RENIEC, 2025b).
Esta disposicion afecta directamente las posibilidades de fortalecimiento del RENIEC como gestor
de la identidad digital.

Tabla 5. Presupuesto otorgado al RENIEC 2025

Concepto Monto (en millones de soles)

Presupuesto asignado al RENIEC 2024 533
Presupuesto asignado al RENIEC 2025 452
Requerimiento adicional para 2025 (RENIEC) 306
Inversion estimada en DNle (2024-2025) 180

Fuente: Sustentacion del RENIEC en el Congreso de la Republica, 4 de marzo de 2025.
Elaboracion propia.

En contraste, el presupuesto publico total del Peru para el afio fiscal 2025, que ascendié a 251 801
millones de soles, se incrementoé en 4,6 % respecto al presupuesto de 2024. Este aumento se distribuye
de la siguiente manera: el Gobierno Nacional manejara S/ 162 019 millones (5,5 % mas que en 2024), los
gobiernos regionales recibirdn S/ 54 458 millones (un aumento de 3,3 %), mientras que los gobiernos
locales dispondran de S/ 35 323 millones (un incremento de 1,7 %)(Andina, 2024).

En resumen, aunque el presupuesto general del pais ha experimentado un incremento, RENIEC ha
enfrentado una reduccion significativa en su asignacion presupuestaria para 2025. Este recorte
podria afectar la prestacion de servicios esenciales como la emisién de documentos de identidad y la
actualizacion de padrones electorales, fundamentales para los préximos procesos electorales del pais.

Contar con un financiamiento insuficiente es una situacion grave, principalmente por la baja inversién
en seguridad digital que, como hemos analizado, es el pilar de la confianza digital. La sostenibilidad

del marco de identidad digital dependera, en ultima instancia, de contar con un financiamiento estable
gue permita mantener las operaciones e incorporar las innovaciones del entorno digital.

C. Riesgos de seguridad digital

Segun el SIPDOL, durante 2024 se reportaron 42 000 denuncias por delitos informaticos, lo que
representa un aumento de casi 40 % en comparacion con los casos reportados en 2023 (RPP
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Noticias, 2025). Entre enero y febrero de este afio se reportaron mas de 6000 denuncias por delitos
informaticos. En 2024, los ciberdelincuentes robaron un total de 90 millones de soles solo en Lima
Metropolitana y, en lo que va de 2025, ya se ha reportado que las estafas digitales ascienden a mas
de 3 millones de soles (RPP Noticias, 2024). Estas cifras reflejan una realidad que afecta a miles de
peruanos. La suplantacién de identidad, los fraudes bancarios y las falsas ofertas a través de redes
sociales son algunas de las modalidades mas utilizadas por los ciberdelincuentes.

En esa misma linea, reportes de la UFEC -creada en 2021- sefialan que, entre 2020y 2023, las denuncias
por fraudes informaticos en el pais se cuadruplicaron, pasando de 5420 a 21 482 casos, mientras que
el total de delitos informaticos registrados aumenté de 9820 en 2020 a 30 085 en 2023. El delito mas
frecuente fue el fraude, en el que destaca la proliferacion de paginas web falsas que imitan plataformas
bancarias. Hasta julio de 2024, se habian registrado 22 455 denuncias, y Lima destacaba como la
region mas afectada. La Fiscalia ha logrado condenas rapidas contra ciberdelincuentes y desarticuld
una banda que sustrajo 62 000 ddlares tras clonar una web empresarial (RPP Noticias, 2024).

La suplantacién de identidad en la internet se ha incrementado significativamente en el pais. En
2020, se reportaron 751 casos, pero con la creacion de la Fiscalia Especializada en Ciberdelincuencia,
en 2021, las denuncias subieron a 3429 y continuaron en ascenso; solo hasta julio de 2024 habian
alcanzado 5419, superando el total de 2023. Por otra parte, aunque los delitos contra la intimidad
y la libertad sexual de menores no han crecido de manera exponencial, en 2024 ya se registran
69 y 62 denuncias, respectivamente (RPP Noticias, 2024). Con la creciente digitalizacion de
la identidad, garantizar la seguridad, privacidad y proteccién contra fraudes es un desafio y una
condicion central para el éxito de la inclusion financiera. La confianza del publico en la identidad
digital puede desplomarse ante incidentes de seguridad o mal uso de datos, por lo que el Estado
debe ser sumamente diligente en este frente.

En términos de seguridad digital, se requiere desarrollar multiples capas de defensa. La primera es
proteger las bases de datos de identidad (RENIEC, Migraciones, RNH) con las mejores practicas de
seguridad digital: cifrado de la informacion sensible en reposo, transmision cifrada punto a punto,
segmentacidn de redes, monitoreo 24/7 de accesos y deteccion de intrusiones.

Tabla 6. Total anual de denuncias sobre delitos informaticos 2020-julio de 2024

Tipo de delito 2020 2021 2022 2024 (julio)
Fraude informdtico 5420 11810 13 852 21842 14 935
Suplantacion de identidad 751 3429 3620 5246 5419
Delitos contra datos y sistemas informaticos 437 591 412 724 742
Estafa agravada 178 456 445 505 397

Delitos contra la intimidad y el secreto de las

L 345 479 337 317 69
comunicaciones
Propgstctones impropias a nifios, nifias y adolescentes 76 120 79 88 62
con fines sexuales por medios tecnolégicos
Otros delitos 2613 2216 764 1363 831
TOTAL 9820 19101 19509 30085 22 455

Fuente: Fiscalia Corporativa Especializada en Ciberdelincuencia, eBiz Noticias. RPP Noticias (2024).
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La leccion de paises avanzados es diversificar riesgos. Estonia blindo su sistema de identidad
mediante la descentralizacion y la transparencia (Politico Europe, s. f.). Por ejemplo, cada ciudadano
puede ver qué funcionario accedio a sus datos y cuando, lo que disuade accesos indebidos. El Perd ha
implementado una funcionalidad similar (América TV, 2024): un servicio donde las personas pueden
auditar las consultas hechas a su informacion (salvo por parte de las fuerzas del orden con reserva).
Asimismo, conceptos como triple blind, utilizado en Canada (SecureKey Concierge) (Barros, 2023),
demuestran que es posible autenticar sin revelar toda la informacioén a todas las partes, preservando
la privacidad por disefio.

El marco legal necesita actualizarse continuamente contra nuevas modalidades de fraude. Tipificar
claramente delitos informaticos contra la identidad digital y aplicar sanciones ejemplares ayudara
a disuadir a los delincuentes. Entre las amenazas mas comunes, se encuentran el phishing, que
utiliza correos electrénicos fraudulentos para obtener informacion confidencial; el smishing, que
emplea mensajes de texto engafosos; el vishing, basado en llamadas telefonicas fraudulentas; vy el
ransomware, que secuestra datos a cambio de un rescate. Estas modalidades de ataque representan
riesgos significativos para la integridad de la informacién y los recursos financieros de las victimas.

Ya existen normas sobre delitos de suplantacién y acceso ilicito, pero siempre hay espacio para
mejorar la coordinacion de la Policia y de la Fiscalia en estos temas, tal vez creando unidades
especializadas en fraude de identificacion digital. El incremento de ciberataques erosiona la confianza,
ya que los usuarios temen que sus datos personales sean comprometidos. Por ejemplo, en octubre
de 2024, una importante entidad financiera declaré haber sufrido una filtracion masiva de datos
que expuso informacion sensible de millones de clientes, lo cual afectd la credibilidad del sistema
financiero peruano (Infobae, 2024).

Construir confianza requiere transparencia y rendicion de cuentas. Tomando este ejemplo, seria
necesario que las instituciones y empresas publiquen reportes periddicos de seguridad -cuantos
intentos de intrusion se produjeron, cuantos certificados se revocaron por sospecha de compromiso,
etcétera- y cumplan el mandado establecido en la Ley de Confianza Digital.?? Asi, la ciudadania podrd
confiar en que cuenta con un ecosistema proactivo, vigilante, enfocado en su proteccién.

En el futuro préximo, en entornos digitales sera critico verificar la humanidad de un usuario; es
decir, asegurar que coincida con el duefio de la identidad, y que realmente se trata de una persona
y no de un bot. Tecnologias para “pruebas de humanidad” (Tools for Humanity, s. f.). mas avanzadas
que los captcha, certificados de persona viva u otras aplicaciones con ese mismo objetivo podrian
integrarse a los mecanismos de autenticacion de la identidad digital, aunque audn enfrentan desafios
respecto a la confianza de las personas y las autoridades sobre la gestion de la privacidad de sus
datos (MINJUSDH, 2024).

22 Decreto de Urgencia 007-2020: Marco de Confianza Digital.
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Recuadro 1. Identidad digital en un entorno global con inteligencia artificial

La verificacion de identidad rapida y segura es uno de los beneficios. La IA permite autenticar
identidades de forma automatizada y precisa. Por ejemplo, la fintech argentina Personal Pay
(Jumio s. f.) integrd un sistema de verificacion de documentos y reconocimiento facial con
IA para el onboarding de sus usuarios. Esto muestra como la IA reduce barreras de acceso
al permitir aperturas de cuentas ciento por ciento digitales y seguras. Otro de los beneficios
es la evaluacion crediticia inclusiva, que mediante machine learning puede analizar datos
alternativos para otorgar crédito a quienes carecen de historial bancario. De forma similar, la
fintech mexicana Kueski (Mexico Business News, 2024) utiliza aprendizaje automatico para
analizar datos alternativos (pagos puntuales de renta, recibos, etc.) y asi ofrecer microcréditos
a quienes no tienen score crediticio convencional. En Africa (PNUD, 2025), las startups estan
aprovechando la IA para ampliar la inclusion financiera. Un caso es Periculum, fintech que
proporciona motores de decision crediticia con IA a microfinancieras.

Sin embargo, el fraude financiero es un problema cada vez mas grave. Aproximadamente 20 %
de los ingresos totales de las instituciones se pierden debido a esta actividad ilicita, mientras
gue una de cada cinco transacciones de comercio electréonico en América Latina es rechazada
por ser fraudulenta, el doble que en cualquier otro lugar del planeta (Fintech Americas s. f.).
Los deepfakes, que han aumentado 2137 % en los ultimos tres afios, representan 6,5 % de los
intentos de fraude en el sector financiero. Las pérdidas promedio por incidente superan los
603 000 dolares, y los deepfakes ya representan 24 % de los intentos fraudulentos en controles
biométricos por movimiento (ESET s. f.) y 5 % en selfies. Ademas, 37 % de los lideres de riesgo
en el sector consideran este tipo de fraude como uno de los mayores desafios actuales.

Por ello, los sistemas de identidad digital deben evolucionar a la par incorporando la
autenticacion multifactor para mejorar la confianza de nuevos usuarios en los medios digitales.
Expertos sefialan que la proteccion antifraude con IA y la facilidad de pagos digitales han
contribuido a que unos 13 millones de personas realicen su primera transaccion en linea
durante 2020, y a que se acelere la adopcion financiera digital tras la pandemia (Fintech
Americas s. f.).

En respuesta al creciente desafio de distinguir entre humanos y bots en entornos digitales,
se han desarrollado soluciones basadas en identificacion biométrica y pruebas criptograficas
de humanidad (The Wall Street Journal, 2024). Algunas tecnologias emplean escaneo de
iris para generar identificadores digitales unicos, mientras que otras implementan protocolos
descentralizados para verificar la autenticidad sin comprometer la privacidad.

A nivel global, existen iniciativas para estandares éticos de |IA que el Peru puede adoptar en
su proceso de transformacion digital (OCDE, 2023).
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D. Barreras para la expansion de la identidad digital

La cobertura y adopcion de la identidad digital en el Pert enfrenta barreras estructurales que limitan
su expansion, tanto para nacionales como para extranjeros. Se trata de superar, entre otros, los
siguientes retos:

38

Baja penetracion de las credenciales de identidad: Poco mas del 16 % de la poblacién cuenta
con un DNile, el cual, segun las normas, es la credencial de identidad digital. En el caso de los
extranjeros, la cobertura de identidad es del O %; recién se estd avanzando en la entrega de
credenciales convencionales del carné de extranjeria.

Costo de adquisicion para el ciudadano: El DNle cuesta 11 soles mas que el DNI convencional,
y no hay claridad sobre la propuesta de valor en seguridad que representa el primero sobre el
segundo. Esta situacion restringe el acceso tanto a servicios digitales seguros como a procesos
de autenticacion de firmas y certificados. El costo del carné de extranjeria es unico.

Fragmentacion institucional: La falta de coordinacion entre RENIEC, la PCM y Migraciones ha
obstaculizado la consolidacién de la Unica plataforma publica de identidad digital interoperable
que permitiria consultas en tiempo real con todas las credenciales existentes -convencionales,
electrénicas o digitales-, lo que generaria confianza y seguridad.

Conectividad limitada: La conectividad en areas rurales y de frontera sigue siendo un desafio
que dificulta la expansion equitativa de servicios digitales -como la identidad digital y la inclusion
financiera digital- por igual para todos los ciudadanos. La ERESTEL 2023, realizada por el
OSIPTEL, revela que, en las zonas rurales, el acceso a internet es de 80,1 %; y a internet mévil, de
79,1 %. Asimismo, 5,1 % indica no tener acceso a internet; y 2,7 %, no contar con un dispositivo
movil (OSIPTEL, 2023: laminas 91y 110).

Desconfianza y baja alfabetizacion digital: La resistencia de la ciudadania al uso de tecnologias
digitales y el desconocimiento sobre sus beneficios ralentizan la adopcion de soluciones de identidad
digital. Cambiar esta mentalidad requiere una inversion fuerte en sensibilizacidn, entrenamiento y
comunicacion que no se ha efectuado aun. La ERESTEL (2023) revela que 30,7 % no sabe usar
internet, 8,0 % no ve la utilidad de aprender a utilizarla y 3,7 % no sabe usar una computadora
(OSIPTEL, 2023).

Implementacion de plataformas de autenticacion digital privadas y fragmentadas: El sector
financiero ha creado sistemas para enrolar digitalmente a sus clientes utilizando la cobertura
de identidad basica o fundacional gestionada por RENIEC, pero estos sistemas no usan las
herramientas publicas de la identidad digital: ni las credenciales ni la plataforma de autenticacion
de ID GOB.PE o ID PERU. En el caso de Migraciones, alin no existe esta plataforma.



2. El rol de la identidad
en la inclusion financiera

2.1 As-is: instantanea de la inclusion financiera

El sistema financiero peruano esta conformado por 53 empresas, incluyendo 17 de banca multiple, 9
financieras, 16 cajas rurales y municipales, 5 empresas de crédito y 4 emisores de dinero electronico.
Ademas, la SBS supervisa 242 cooperativas de ahorro y crédito.

Tabla 7. Empresas del sistema financiero

Tipo de empresas supervisadas por la SBS' Ndmero

Banca multiple 17
Banca estatal de primer piso

BN 2
Agrobanco

Empresas financieras 9
CMAC il
CRAC

Empresas de créditos

Empresas emisoras de dinero electrénico 4
Cooperativas de ahorro y crédito 242

i https://intranet2.sbs.gob.pe/estadistica/financiera/2025/Febrero/SF-0003-fe2025.PDF
Fuente: SBS (2025).
Elaboracion propia.

A nivel institucional, el regulador del sistema financiero es la SBS. El BCRP es el regulador de pagos;
y el MEF, el hacedor de politicas del sector.
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Tabla 8. Autoridades que conforman el sistema financiero peruano’

Autoridades del
sistema financiero

Otras autoridades
relevantes

MEF: Emite politicas para el mercado financiero, incluyendo la inclusidn financiera.
SBS: Regula y supervisa el sistema financiero, de seguros y AFP, asi como la UIF.
SMV: Superintendencia del Mercado de Valores.

BCRP: Autoridad competente de supervisar el sistema de pagos.
INDECOPI: Tiene competencia en proteccién al consumidor y en temas de libre
competencia de todos los sectores.

ANDP: Se encarga de cumplir y hacer cumplir la normatividad en materia de
proteccién de datos personales.

i Existen otras empresas especializadas de servicios como empresas de /easing, transferencias de fondos, etc., que no se detallan

para efectos de este estudio.

Durante la ultima década, el sistema financiero peruano ha avanzado en digitalizacion, impulsado
por la pandemia. Las barreras de acceso a los productos financieros se han reducido gracias al
incremento de las billeteras digitales y los pagos digitales, asi como al fortalecimiento de un marco
regulatorio favorable a la interoperabilidad y la simplificacion de los regimenes de conocimiento del
cliente -que solo requieren la presentacion del DNI o carné de extranjeria-, estandares de seguridad
en materia de tarjetas de débito y crédito, y mecanismos de autenticacion. Todo esto ha permitido

que un mayor numero de personas construyan sus historiales de pago y crédito.

Figura 7. Inversion estimada en procesos de
transformacion digital (miles de soles)
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Figura 8. Principal modo de implementacion
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Un indicador clave de esta transformacion es el incremento de los pagos digitales. Segun la SBS,
en el primer semestre de 2024, el nimero de transacciones digitales per capita aumentd un 30 %
respecto al aflo anterior, alcanzando un promedio de 334 pagos digitales per capita. El crecimiento de
plataformas como Yape y Plin ha permitido que millones de peruanos accedan a servicios financieros
digitales, con un promedio de una operacion digital diaria por usuario.

Figura 9. Nimero de pagos digitales per capita’
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i El numero de pagos considera los ultimos 12 meses hasta junio de 2024. Para la poblacion de 18 a 70 afios, se toma la
proyeccién del INEI para 2024.
Fuente: BCRP.

El BCRP ha liderado una estrategia de interoperabilidad de los pagos minoristas (BCRP, 2023) con el
fin de reducir la fragmentacion del ecosistema financiero. Como resultado, en diciembre de 2024 se
registraron 16,7 millones de transacciones interoperables, un aumento de 39 % en comparacién con
octubre del mismo afio y de 1988 % respecto al afio anterior.

Figura 10. Nimero de transacciones interoperables (millones)
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Por otro lado, la regulacion ha evolucionado para facilitar el crecimiento de los servicios financieros
digitales. La aprobacion del Decreto Legislativo 1531 en 2022 permitid la creacién de entidades
financieras ciento por ciento digitales. De esta manera, se busca incentivar la llegada al mercado
peruano de neobancos®® y otros actores digitales, para promover la competencia en el sector,
innovando y mejorando la calidad de los servicios financieros. A la fecha, no existe ninguin neobanco
licenciado con productos sobre la marcha.

Gracias a estasiniciativas, cada vez mas personas acceden al sistema financiero formal. Las estadisticas
globales y nacionales muestran una tendencia creciente en el acceso a cuentas. La ENAHO registra
un incremento que va de 30 % en 2015 a 58,6 % en 2024 (INEI, 2025); si bien el crecimiento peruano
es menor que el promedio regional (73 %)%, el avance sigue siendo significativo. Segun la ENAHO
2024, las brechas de inclusién financiera persisten entre las zonas urbanas y rurales -62,4 % versus
39,9 %- (INEI, 2025), lo que evidencia la necesidad de realizar intervenciones focalizadas para lograr
una inclusion mas equitativa.

Figura 11. Evolucion del acceso a cuentas de la
poblacion adulta peruana (%)
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Fuente: ENAHO. Elaboracién propia.

Segun datos del INDECOPI, de los 560 919 reclamos registrados, 41 % corresponden al sector
financiero, seguros y pensiones, lo cual o posiciona como el sector con el mayor nimero de quejas.
Dentro de este grupo, 37,7 % de los reclamos provienen del sistema financiero; y el 3,3 % restante, a
seguros y otros servicios financieros.

23 Si bien no existe una definicion legal o regulatoria de neobancos, en el Boletin SBS 13, de abril de 2020, se define que estos son
empresas gue proveen servicios a los usuarios, habitualmente a través de una alianza con una empresa del sistema financiero especializada
regulada, y que también los ofrecen principalmente de forma digital. Pueden operar en el mercado gracias a convenios con empresas
reguladas, que son las que se responsabilizan de cumplir con la regulacién pertinente en cuanto a la provisién de dichos servicios.

24 Account ownership in Latin America and the Caribbean in 2021.
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Figura 12. Reclamos presentados ante INDECOPI segin
sector (2018-2023)
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Durante el periodo 2018-2023, las operaciones no reconocidas han mostrado una tendencia al alza
y representan entre 8 % y 15 % de los reclamos dentro del sector financiero, seguros y pensiones.
Aunqgue esta proporcion puede no parecer elevada en términos absolutos, su crecimiento constante
evidencia la necesidad de fortalecer los mecanismos de seguridad y proteccién al consumidor. Para
poder fortalecer los mecanismos, se requiere una desagregacion de la data y, sobre la base de dicha
evidencia, diferenciar si los reclamos obedecen a transacciones u operaciones llevadas a cabo en
forma presencial o digital.

Figura 13. Reclamos presentados ante INDECOPI del
sector financiero, seguros y pensiones
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Segun datos de INDECOPI, las entidades del sistema financiero que recibieron mas sanciones y multas
fueron las empresas bancarias. Por ejemplo, entre enero y octubre de 2023, fueron sancionadas
1908 veces, y acumularon mas de 15 millones de soles en multas, muchas de ellas vinculadas con
transacciones no autorizadas por los usuarios (Cardenas y Huaman, 2024). En total, cuatro bancos
-BCP, BBVA Banco Continental, Interbank y Scotiabank- fueron sancionados en 876 casos por falta
de idoneidad. Este incremento en los reclamos evidencia la urgencia de reforzar los mecanismos de
autenticacion de la identidad digital y seguridad en las transacciones digitales, lo que garantizara la
proteccion de los consumidores y preservara la confianza en el sistema financiero.

El crecimiento de la inclusidn financiera en el Peru ha sido impulsado por los avances tecnoldgicos y
de mercado, pero también por un entorno politico e institucional cada vez mas comprometido con
esta agenda. La ENIF, la PNIF y su PEM han permitido articular esfuerzos interinstitucionales y cumplir
compromisos internacionales. La creacion de la CMIF, liderada por el MEF con la Secretaria Técnica
de la SBS, ha sido clave para disefiar, monitorear e implementar estas politicas de manera sostenida.

Los reportes de seguimiento de la PNIF y los indicadores de inclusion financiera publicados por la
SBS reflejan avances significativos en infraestructura, digitalizacién y acceso. La tabla 9 recoge los
hitos mas destacados.

Tabla 9. Principales hitos, metas y acciones reportados
por la CMIF y la SBS en materia de inclusion financiera

Categoria Hitos

Infraestructura ¢ Se incrementd el nimero de distritos con presencia del sistema financiero de 85 % a 92 %,
financiera’ con un total de 394 273 puntos de atencion.

e EIBN cred 151000 nuevas cuentas DNI, y establecié acceso a canales de atencion presencial
en 1694 distritos.

e Elcanal presencial con mayor crecimiento es el cajero corresponsal, que en los ultimos tres
anos (2023-2025) alcanzé 356 578 cajeros.

¢ Hay un mayor grado de comparticién de los puntos de atencién entre entidades del sistema
financiero. Hasta junio de 2024, la presencia de puntos de atencién se habia incrementado
a 1625 por cada 100 000 adultos.

e En total, en el primer semestre de 2024 existian 95 307 puntos fisicos compartidos por
cuatro empresas del sistema financiero.

Tenencia de una e Elndmero de adultos con una cuenta en el sistema financiero se elevé de 41% a 59 %.
cuenta
e Se aprobd el marco regulatorio para Cuenta DNI

e Cuenta DNI se uso durante la pandemia para pagar bonos. Permitia efectuar retiros en la
red del BN y se aceptaba en el POS de Vendemas.

Pagos de gobierno e Se potenciod la web de la pasarela de cobros de tasas pagalo.pe

e Cuenta DNI se usé durante la pandemia para pagar bonos.

Digitalizacion ¢ Se dispuso el pago de remuneraciones a través del sistema financiero.
o Apartirde 2000 soles 0 500 délares, los pagos deben realizarse a través de medios digitales.

e Seincremento6 el uso de canales no presenciales. En junio de 2024, las operaciones de banca
virtual llegaron a 498 millones.

o Elticket promedio es de 554 soles.
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Categoria Hitos

Conectividad e Se ha incrementado el nimero de localidades con cobertura de internet en el interior
del pais. Ademas, en zonas rurales se han abierto centros de acceso digital a internet y
capacitacion en su uso.

Interoperabilidad del e Se ha concluido la estrategia de interoperabilidad de los pagos minoristas, lo que facilita

sistema de pagos la interoperabilidad entre Yape y Plin, permitiendo crear un ecosistema de pagos amplio y
dindmico.
Billeteras digitales ¢ Hasta el primer semestre de 2024, se habian realizado 2790 millones de operaciones.

¢ Se registr6 un incremento del nimero de afiliados. A julio 2025 se reportaron 15,3 millones
de usuarios de Yape y 14 millones de usuarios de Plin.

i Para la elaboracién de este cuadro, se han usado los reportes de sequimiento de la ENIF (2015-2019) v los reportes de
seguimiento de la PNIF.
ii Se han usado también indicadores relevantes del Reporte de inclusion financiera elaborado por la SBS.

Los avances recientes en inclusion financiera digital tienen su origen en procesos de digitalizacion
previos a la pandemia, liderados tanto por el sector bancario como por iniciativas multisectoriales.
Entre 2016 y 2020, el sector financiero peruano inicid un proceso de modernizacion tecnoldgica.
ASBANC impulsd Modelo Peru y lanzd BIM como la primera plataforma interoperable de dinero
electrénico. En paralelo, bancos y microfinancieras desarrollaron canales digitales y billeteras moéviles
como Yape (BCP), Lukita (BBVA) y Tunki (Interbank), lo que permitié sentar las bases para una
posterior masificacion de servicios financieros digitales.

Durante la etapa prepandemia, la apertura de cuentas digitales se implementd de forma parcial y
aun requeria validacion presencial, lo que limitaba su escalabilidad. Algunas entidades introdujeron
procesos digitales innovadores, como el BBVA, que integré biometria facial y verificacion automatica
del DNI. Sin embargo, en la mayoria de los casos se requeria que el usuario validara su huella en un
punto fisico, o que restringia el acceso para poblaciones mas alejadas. BIM fue pionera en ofrecer
enrolamiento ciento por ciento digital con verificacion cruzada en bases del RENIEC, utilizando doble
factor de autenticacion.

La pandemia de la COVID-19 actué como catalizador de la inclusién financiera digital, revelando
tanto su potencial transformador como sus limitaciones estructurales. La necesidad de concretar
transferencias masivas de subsidios expuso la baja penetracion de ecosistemas de pagos digitales
interoperables, asi como la limitada capacidad de las plataformas publicas de autenticacion para
soportar procesos a gran escala. En 2020, Yape tenia solo 2 millones de usuarios, y otras billeteras
estaban en fases iniciales, sin funcionalidades compartidas. Esta coyuntura evidencio la importancia
de contar con una infraestructura digital robusta y coordinada.

Durante la implementacién de pagos digitales en la pandemia, se enfrentaron importantes barreras
relacionadas con conectividad, autenticacion y acceso digital. Entre los principales desafios se pueden
mencionar (i) el acceso limitado a internet y smartphones adecuados, particularmente en zonas rurales;
(i) la ausencia de estandares de autenticacion digital comunes y la falta de interoperabilidad de ID PERU
con los DNI convencionales; vy (iii) los costos asociados a los planes de datos mdviles, que restringian el
uso de servicios digitales incluso cuando estaban disponibles (Tambini y Diaz, 2020: 52-53).

Frente a la ausencia de una plataforma publica de autenticacion funcional, el sector privado desarrolld
soluciones fragmentadas, generando un ecosistema desarticulado. Muchas entidades financieras
implementaron procesos propios o tercerizados para verificar la identidad de sus clientes de forma
digital, sin coordinacién entre si ni con plataformas publicas. Esto generd una experiencia desigual
para los usuarios y riesgos en términos de seguridad, interoperabilidad y eficiencia operativa.
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La pandemia de la COVID-19 fue el principal catalizador de la adopcion masiva de cuentas digitales
en el sistema financiero peruano. Aunque el BN canalizoé la mayoria de las transferencias monetarias,
la banca privada, las microfinancieras y las cajas también habilitaron sistemas para abrir cuentas con
rapidez, especialmente para personas no bancarizadas. Al inicio, muchas transferencias se realizaban
mediante giros o banca celular sin cuenta, lo que generaba aglomeraciones. Con el tiempo, se
promovio la apertura de billeteras digitales como mecanismo adicional para distribuir los ultimos
bonos sociales (PMA, 2022).

Los pagos sociales a través de canales digitales escalaron rapidamente, impulsando el acceso a
cuentas y validando modelos innovadores de autenticacion. Modalidades como la banca celular y
billeteras digitales pasaron de ser pilotos a convertirse en canales centrales para pagos humanitarios.
Yape, BIM y Tunki, junto con entidades como BBVA, Interbank, BCP, Scotiabank y cajas municipales,
facilitaron transferencias a nuevos usuarios. El nUmero de cuentas de depdsito crecid de 72,7 millones
(2019) a 125,4 millones (2022), mientras que las cuentas de dinero electréonico se duplicaron de 3,3
a 7,4 millones durante el mismo periodo. Aunque |0os pagos prioritarios eran a cuentas bancarias, las
billeteras digitales también jugaron un papel clave, usando autenticadores privados para validar la
identidad de los beneficiarios.

Figura 14: Nimero de cuentas de depdsito (miles)
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Fuente: SBS (2022). Elaboracién propia.
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Figura 15. Numero de cuentas de dinero electrénico (miles)
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Fuente: SBS (2022). Elaboracién propia.

El proceso de digitalizacidon reveld que una propuesta de valor clara y una experiencia de usuario
sencilla eran claves para la inclusién financiera. En diciembre de 2020, Yape, BIM y Tunki permitieron
el pago digital de bonos a 180 000 familias no bancarizadas. Aunque esta cifra solo representé 5 %
del universo objetivo, evidencié que, con la motivacidon adecuada, las personas estaban dispuestas a
validar su identidad digitalmente. Casos como el de Yape mostraron que uno de cada tres usuarios
uso su bono en pagos digitales y 30 % del monto no se retiré como efectivo. Sin embargo, obstaculos
como la falta de titularidad de la linea telefénica impidieron que hasta 20 % de los potenciales
usuarios completaran el enrolamiento (Stiglich, 2020).

La evidencia reciente muestra una adopcion creciente del uso del celular y de billeteras digitales
para el consumo cotidiano. La ENAHO 2023 reportod el uso del celular como medio de pago para
alimentos, servicios y productos basicos. La Encuesta de Capacidades Financieras 2022 también
reveld que las billeteras moviles se usan para pagos y ahorro, siendo ligeramente mas populares
entre las mujeres. Ademas, el BCRP confirmdé una expansién constante de los pagos interbancarios
via billeteras digitales desde 2021.
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Figura 16. Alimentos de panllevar Figura 17. Servicios de la vivienda:
(leche, papa, arroz, agucar, etc.) electricidad, agua, teléfono, internet,
celular, entre otros
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Fuente: ENAHO, 2023. Fuente: ENAHO, 2023.
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Elaboracion propia. Elaboracion propia.

Figura 18. Seleccion y uso de productos y servicios
financieros (billetera moévil), segiin género
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Fuente: Encuesta Nacional de Capacidades Financieras 2022 (SBS).
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Figura 19. Transferencia de dinero o compra mediante
billetera digital (Yape, Plin, BIM), segin género
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Fuente: Encuesta Nacional de Capacidades Financieras 2022 (SBS).

La expansion de los pagos digitales también alcanzé a pequefios comercios y mercados de abasto
mediante esfuerzos conjuntos publico-privados. El programa Paga Seguro, Facil y Sin Contacto,
liderado por ASBANC (2023) y la PCM, permitio digitalizar 400 mercados de abasto en 15 regiones.
Gran numero de comerciantes adoptaron billeteras como Yape, Tunki, BIM y Plin, creando sus
historiales de pagos y promoviendo la aceptacion digital. Desde su implementaciéon en 2020, se han
reportado mas de 4,2 millones de transacciones.

Figura 20. Pagos de bajo valor. Transferencias
interbancarias via billeteras digitales
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Fuente: BCRP. Elaboracion propia.
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Entre 2022 y 2024, se consolidd el enrolamiento digital con autenticacion remota, tanto para
ciudadanos nacionales como extranjeros. Las entidades financieras implementaron protocolos de
seguridad en linea con las normas de la SBS y el SPLAFT. Los autenticadores privados cruzan datos
biométricos y documentarios con RENIEC, y verifican la legitimidad del usuario mediante tecnologia
antifraude -por ejemplo, deteccion de deep fakes-. Para las personas extranjeras, la ausencia de
servicios en linea por parte de Migraciones llevo a validar carnés de extranjeria a través de selfies y
analisis de imagen usando machine learning.

Actualmente, la contratacion digital de productos financieros esta habilitada siempre que el protocolo
de riesgos del proveedor lo permita. Los autenticadores privados utilizan estandares I1SO, cifrado de
extremo a extremo (STTPS), gestion de llaves seguras y mecanismos de consentimiento robusto,
cumpliendo con la regulacién vigente en seguridad digital y prevencion de lavado de activos.

2.2 Evidencia sobre el rol de la identidad como habilitante
o limitante para la inclusién financiera en el Pert

La identidad es un pilar fundamental para la transformacion digital y la inclusién financiera en el
Pert. El nivel de cobertura casi universal del DNI convencional y el marco legal vigente permiten
que cualquier ciudadano peruano pueda abrir una cuenta en el sistema financiero solo con su DNI,?
sin necesidad de presentar documentacion adicional. En consecuencia, la cobertura de la identidad
y las normas prudenciales sobre la identificacion de los clientes son, en verdad, habilitadores de Ia
inclusién financiera.

El Perd ha venido implementando, observando y disefiando soluciones que cumplen con las
recomendaciones del G20 en material de enrolamiento digital (Banco Mundial, 2018a). El manejo
de las bases de datos sensibles -tales como la identidad y la identidad digital- se encuentra bajo el
mandato de la ANDP. En efecto, la regulacion legal establece que las medidas de proteccion y las
reglas para gestionar los datos personales deben pasar por estrictos controles y garantizar que la
informacion sea compartida con el consentimiento expreso e informado de los titulares de esta. En el
nivel sectorial, la SBS ha establecido reglas generales sobre la gestion del riesgo de seguridad y para
el enrolamiento a servicios financieros digitales, mientras que el RENIEC viene desplegando pilotos
que permiten que, mediante el uso de la tecnologia, el ciudadano pueda establecer qué tipo de datos
quiere compartir. Eso viene sucediendo con las pruebas del DNId. En caso de que se produjera algun
manejo no adecuado o una filtracion no autorizada de datos, la ANDP es la entidad encargada de
realizar las investigaciones necesarias y dictar las sanciones pertinentes.

El Peru cuenta con una arquitectura que contempla los bloques necesarios para crear una IPD o un
stack peruano. Dichos bloques o pilares estan aun en proceso de disefio, en fase de implementacion
piloto o en expansion. Por ello, para solidificar estas bases, es necesario fortalecer cada uno de
los bloques mediante la dotacién de los recursos necesarios para masificar las credenciales de
identidad digital en el pais, tarea a cargo de Migraciones y el RENIEC. Es preciso crear y fortalecer
una mayor interoperabilidad entre las bases de datos del sector publico y del sector privado de
forma segura, con el fin de garantizar un intercambio de datos en el marco del respeto por la
privacidad de los ciudadanos. Asimismo, |la estrategia de interoperabilidad de pagos minoristas,

25  Articulo 32 de la Ley Orgdnica del RENIEC, Ley 26497
m) La direccién domiciliaria que corresponde a la residencia habitual del titular
n) El grupo y factor sanguineo
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junto con la implementacion del sistema de pagos instantaneos -liderada por el BCRP-, proporciona
una arquitectura ideal para garantizar la provision de productos y servicios digitales inclusivos y
centrados en el ciudadano. Este esfuerzo requiere el fortalecimiento de la gobernanza, la dotacion de
recursos, asi como alianzas publico-privadas. Asimismo, se requiere contar con recursos monetarios,
capacitar y contratar a personal calificado, y adquirir la tecnologia necesaria para mejorar y facilitar
la eficiencia de los servicios tanto gubernamentales como privados, y empoderar a los ciudadanos.

En el Pery, la identidad no representa una barrera para el acceso a una cuenta transaccional. Tanto las
normas aplicables al DNI, la Ley General del Sistema Financiero y del Sistema de Seguros y Organica
de la SBS, la regulacion prudencial aplicable a la contratacion presencial y digital de cuentas de bajo
valor, asi como las disposiciones de conocimiento del cliente aplicables a productos de bajo riesgo
establecidas para prevenir el LA/FT, permiten que, para abrir cuentas a clientes “nuevos”, solo se
requiera que se registren y verifiquen “fehacientemente” su identidad, domicilio y capacidad legal.

La identidad, el domicilio y la capacidad legal se pueden verificar con el DNI; ergo, la identidad no
representa una barrera para el acceso a una cuenta.?® ¥ Para la contratacion digital, la regulacion
de la seguridad digital requiere -como minimo- que la verificacion de la identidad use dos factores
con métodos que permitan identificar al usuario con informacion que solo él “conozca”, “posea” o
“sea” (por ejemplo, biometria), con el fin de generar las credenciales de acceso y autenticacién a

la cuenta creada.®® #°

26  Articulo 90 del Decreto Supremo 015-98-PCM.

27  Articulo 84 del Decreto Supremo 015-98-PCM. El Documento Nacional de Identidad (DNI) debe utilizarse para: Los casos en que la
persona requiera acreditar su identidad [...] Celebrar cualquier tipo de contrato [...]

28  Articulo 31.2 de las Normas de Prevencion de LA/FT, Resolucion SBS 2660-2015 y 49.2 del Reglamento de Gestion de Conducta
de Mercado, Resolucion SBS, articulo 18 del Reglamento para la Gestion de la Seguridad de la Informaciéon y de la Seguridad digital,
Resolucion SBS 503-2021.

29  Sin perjuicio de lo anterior, existen determinados supuestos de restriccion a la capacidad dispuestos en el Codigo Civil que limitan
temporalmente la posibilidad de contratar, aun siendo mayor de edad. Este es el caso de condenados por delitos que impliquen restricciéon
a la capacidad (interdiccién).
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Tabla 10.

Documentos de
identidad'

Gestién y calificacion
de los riesgos LA/FT

Régimen general

Régimen

simplificado™ ™"

Regulacion sobre conocimiento del cliente para personas naturales'

Régimen
reforzado

Nacionales Factores de riesgo de a) Nombresy apellidos a) Nombres Se requerira informacion
LA/FT completos y apellidos adicional a los clientes
-DNI . completos que muestren un patrén
Extranjeros - Clientes b)  Tipoynimero <.ie . ) . que no corresponde a su
- Productos y servicios documento de identidad b) Tipoynimero  perfil de riesgos de LA/FT
-Carné de extranjeria L . . de fiocurnento
- Zona geogréfica c) Nacionalidad y residencia de identidad
-Pasaporte .
Cada empresa debe d)  Domicilio c) Domicilio
-Documento establecer los criterios ; ,
legalmente de riesgo sobre los e)  Numero de teléfono o
establecido para factores sefalados, correo electrénico
identificar a atendiendo al volumen
extranjeros (por transaccional estimado  f) Propésito de la relacién

ejemplo, carné de

y el real

que se establecera con

solicitante de refugio) la empresa, siempre que
este no se desprenda
directamente del objeto

del contrato

g) Ocupacion, oficio o
profesion y nombre del
centro de labores

h)  Sies una persona
expuesta politicamente
(PEP), indicar el nombre de
la institucion y el cargo

i Articulos 2, 22, 23 25, 30, 31y 32 del Reglamento de Gestion de Riesgos de Lavado de Activos y del Financiamiento del Terrorismo
(LA/FT).

ii Para la contratacion digital, se debe verificar la identidad del cliente y su aceptacion, asi como la veracidad del documento
presentado considerando las reglas de seguridad digital emitidas por la SBS (articulo 49 del Reglamento de Gestion de Conducta
de Mercado).

iii Requiere autorizacion expresa de la SBS.

iv Para la verificacion, es exigible la presentacion del documento de identidad.

v Para cuentas bdsicas y de dinero electrénico, articulos 5, 7 y 8 del Reglamento de Operaciones con Dinero Electrénico; articulos 1
y 5 del Reglamento de Cuentas Basicas, modificados por Resolucion SBS 00908-2025 (en vigencia desde el 16 de junio de 2025).
Elaboracién propia.

En cuanto a los costos y accesos en linea, el RENIEC brinda servicios de verificaciéon de identidad
de personas en linea. Existen costos por consulta individual y por convenio. El precio se establece
como un porcentaje del valor vigente de la unidad impositiva tributaria (UIT)°; para 2025, el valor es
de 5350 soles. Para verificar la informacion de la identidad de las personas naturales via internet, los
costos -dependiendo del nimero de consultas- oscilan entre 0,90 soles a 1,60 soles.”!

Paralas autenticaciones de identidad masivas, las empresas del sistema financiero tienden a suscribir
convenios con tasas establecidas gubernamentalmente. Mientras mas consultas se contraten, los
precios por consulta disminuyen hasta llegar a 0 % de la UIT.3? Por ejemplo, el servicio de verificacion
biométrica tiene una tasa que oscila entre 0,04 %, 0,02 %, 0,01 % a 0,0 % de la UIT dependiendo del
rango de consulta. Existen cinco rangos, y las consultas no tienen costo cuando se trata de 1200 001
consultas a mas, mientras que cuando se trata de O a 30 000, cada consulta vale 0,04 % de la UIT,

30  Para 2025, la UIT fue establecida en 5350 soles.
31 Solicitar acceso al servicio de verificacién de identidad de personas en RENIEC.
32  Escala de derechos administrativos de servicios de consulta.
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alrededor de 2,14 soles. Para verificar la identidad de los ciudadanos nacionales, las empresas del
sistema financiero pueden acceder a los servicios del RENIEC, previo convenio y rango de consultas.

No existe unabarreraparaque los proveedores de servicios financieros puedan verificar laidentidad
de sus potenciales clientes nacionales presencialmente con consultas en linea o integrar dichas
consultas en un proceso de enrolamiento digital. Distinto es el caso de los ciudadanos extranjeros
que no cuentan con centros de consulta en linea desarrollados, como los del RENIEC. Para los
extranjeros, solo existen consultas uno a uno en web que permiten cotejar, usando la tecnologia, si se
trata de un documento legitimo o no. Luego de verificar la legitimidad del documento de identidad
del titular del carné de extranjeria, pasaporte, CPT, PTP, autorizacién de permiso de trabajo digital
o carné de solicitud uno a uno contra los datos de la web de consulta dispuesta por Migraciones, se
determina la validez del documento y los datos que este contiene. Pero este no es un acceso masivo
ni funciona automaticamente para integrarse en un enrolamiento en linea: son consultas uno a uno.

Por el lado de la demanda, la ENAHO revela que la falta de identificacion no es una de las
principales razones para no poder acceder a una cuenta. Las verdaderas causas son la falta de
ingresos suficientes, la desconfianza en las instituciones financieras, los bajos ingresos y tasas de
interés o la lejania de las entidades financieras, pero no la falta de identificacion.

En el caso de los productos de crédito, las entidades del sistema financiero tienden a pedir
documentacion adicional al DNI o el carné de extranjeria; por ejemplo, solicitan recibos de servicios
ptiblicos que permitan verificar la direccion actual de cliente. Esto se debe a que el plazo de renovacién
del DNI es de 10 afios,*® lo que desfasa la informacion sobre domicilio registrada ante RENIEC.
Adicionalmente, muchos ciudadanos no actualizan su domicilio ante el RENIEC debido a los costos
asociados, puesto que el trdmite vale 22 soles en el caso del DNI convencional y 34 soles para el DNle;3*
y esta, ademas, el costo de oportunidad por el tiempo requerido para tramitar y recoger el nuevo DNI.

Figura 21. Motivos que aducen los adultos peruanos
para no abrir una cuenta bancaria (%)
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[l Falta de ingresos suficientes [l Desconfianza en instituciones financieras
[l Bajosingresosy bajastasadeinterés ] Lejania de las instituciones financieras

Otros Tienen cuentas

Fuente: ENAHO.
Elaboracion propia.

33 Articulo Unico de la Ley 32237, que modifica la Ley Orgdnica del RENIEC.
34  Rectificacion de datos del DNI.
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Una medida concreta que podria evaluarse es que el RENIEC habilite la actualizacion gratuita del
domicilio en linea para todos los ciudadanos peruanos. Asi se los incentivaria a que actualicen
sus datos con mayor facilidad, y el costo operativo o de mejora de la calidad de la informacién se
reflejaria en la estructura de costos por convenio para el acceso a servicios de verificacion en linea. Si
bien esta medida no resolveria por completo el problema de calidad de los datos sobre el domicilio,
si seria un incentivo para que la poblacion actualice sus datos voluntariamente, sin necesidad de
recurrir a multas administrativas. Asi se reducirian los costos de transaccién tanto para los usuarios
como para los proveedores de servicios financieros.

Laracionalidad de la verificacion del domicilio busca mitigar el riesgo de crédito, pues las empresas
del sistema financiero necesitan asegurar la recuperacion de la garantia y contar con una direccién
valida para notificar al cliente en caso de potenciales incumplimientos o demandas en el marco
de un proceso judicial o arbitral. En consecuencia, las empresas del sistema financiero requieren
documentacién adicional al DNI, sobre todo en la apertura de cuentas vinculadas al otorgamiento
de créditos.

Cabe seiialar que esta limitacion no es exclusiva del Perd. Pocos paises de América Latina y el
Caribe cuentan con un registro nacional de direcciones actualizado y confiable, lo que constituye
una barrera sistémica para la inclusion financiera formal. En este contexto, la creacion de un registro
de direcciones interoperable, administrado por el RENIEC y alimentado con datos actualizados,
podria representar una innovacion institucional con alto impacto para la region, poniendo al pais a
la vanguardia.

Durante la pandemia, el RENIEC habilité el certificado de inscripciéon (C4),% que servia para que
los ciudadanos se identificaran validamente ante el sistema financiero si es que no contaban con
DNI o este habia caducado. Pocos funcionarios del sistema financiero estaban familiarizados con
el C4 (Luque y Garcia, 2022), lo que incentivd a que, ademas de este documento, se solicitara una
denuncia policial para acreditar el robo o la pérdida del DNI o el DNle; vy, en el caso de caducidad,
se presentara el DNI o DNle caduco, el C4 y un recibo. En la practica, se terminé solicitando mas
documentacion; probablemente esto es lo que se refleja en ciertas respuestas brindadas durante el
recojo de informacion del Global Findex, que da cuenta de que entre 7,8 % y 12,6 % de peruanos no
pudieron abrir una cuenta por carecer de documentacion (Luque y Garcia, 2021: 49).

La facilidad en la obtencion del C4 suscité varias suplantaciones de identidad en el cobro de
bonos, apertura de cuentas y en la obtencién de créditos fraudulentos. Esta situaciéon motivd
comunicaciones entre la SBS y el RENIEC que terminaron con el cese de la emision del C4. RENIEC
indicé que la descontinuacion obedecia al reinicio de la atencidon presencial, dejando claro que el
certificado emitido refleja la inscripcidon en el RUIPN, el cual se definié como un registro publico
que, previo pago de una tasa, era accesible para cualquiera. En tal sentido, RENIEC sefiald que es

35 Durante el estado de emergencia en la pandemia, ante el confinamiento y el cierre de los puntos de atencion del RENIEC, se dispuso
la extension de la vigencia de los DNI caducos o por caducar, para viabilizar el acceso a los servicios y bienes esenciales dispuestos en el
articulo 4 del Decreto Supremo 044-2020-PCM (Resolucion Jefatural 000043-2020/JMAC/RENIEC). Entre la lista de bienes y servicios se
encontraban el acceso a las entidades financieras, seguros y pensiones. Cabe sefalar que, para los casos de pérdida del DNI, este podia ser
reemplazado por el certificado de inscripcion (C4) durante el tiempo que durara el estado de emergencia. La obtencion de este certificado
es uno de los servicios que ofrece el RENIEC de manera digital, previo pago de una tasa en pagalo.pe. El C4 valida que el ciudadano tiene
un DNI porgue su nombre consta en el Registro Unico de Identificacion de Personas Naturales (RUIPN), archivo nacional de identificacién
donde estan los datos declarados ante RENIEC por todos los ciudadanos adultos o menores que cuentan con un DNI, sea que radiquen
en el Peru o en el exterior. Cuando el Estado decidié entregar los bonos y efectuar las transferencias a los ciudadanos, se permitié el uso
del C4 como prueba de identidad; RENIEC puso a disposicion este documento gratuitamente para las personas en situacion de pobreza.
De igual manera, RENIEC facilitd un servicio en linea para validar la autenticidad del certificado para las empresas del sistema financiero.
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responsabilidad de los proveedores de servicios financieros suscribir convenios con RENIEC y pagar
las tasas que correspondan para verificar en linea la identidad y la biometria de las personas.®

La identidad y las calidades migratorias de los ciudadanos extranjeros se encuentran reguladas
por las disposiciones de la Ley de Migraciones, Decreto Ley 1350, y normas complementarias.
Estas normas regulan la permanencia, residencia, emision de documentos de viaje para nacionales
y la identidad de las personas extranjeras, quienes se identifican con su documento de identidad
o de viaje. El documento de viaje (pasaporte o cédula de identidad) es el que acredita la situacion
migratoria. El extranjero esta obligado a mantener una situacidon migratoria regular para solicitar la
permanencia o residencia, pagando la tasa que le corresponda; asimismo, debe exhibir su documento
de identidad o de viaje que acredita su calidad migratoria ante las autoridades peruanas.

Tabla 11. Documentos de identidad de los ciudadanos extranjeros

Documentos de identidad Calidad migratoria Autoridad emisora
e Carné de extranjeria Residente Migraciones
e Carné de refugiado o asilado Residente Ministerio de Relaciones
e Carné de solicitante de refugio Exteriores

e Carné diplomatico u otro documento oficial

Documento de viaje (pasaporte, cédula) Permanencia temporal Gobierno extranjero
La cédula de identidad de los ciudadanos

extranjeros se reconoce segun los acuerdos

internacionales

Documento expedido por Migraciones (CPT, PPT) Permanencia temporal Migraciones

Fuente: Decreto Legislativo 1350.
Elaboracion propia.

Se requiere que Migraciones cuente con una plataforma que permita la verificacion de identidad
en linea. De esta manera, los proveedores del sistema financiero podran acceder en linea a las bases
de datos biométricos y del registro de extranjeros, como lo hace el RENIEC. Mientras se resuelve
el proceso de transformacion digital de Migraciones, en la Mesa de Migrantes de la CMIF -bajo el
liderazgo de Migraciones- se ha publicado una Guia completa con la ruta para la contratacién de
personas migrantes, solicitantes de refuqgio vy refugiados en el Peru. En este documento, se ofrecen las
pautas necesarias, y los /inks y cédigos de QR que los llevan a la plataforma de verificacion de datos
de Migraciones, tanto para el carné de extranjeria como para los carnés PPT/CPP (Migraciones, 2024).

Si bien la SBS ha emitido diversas directivas para que el sistema financiero reconozca documentos
de identidad vdlidos para extranjeros, persisten desafios en su implementaciéon. La SBS ha
efectuado una serie de esfuerzos para informar y poner en conocimiento los documentos validos

36  Encomunicaciones oficiales entre la SBS y el RENIEC salieron a la luz las debilidades en la seguridad de los certificados de inscripcion
C4. Mediante Oficio 62156-2021-SBS (23/12/2021), la SBS informé a RENIEC que se habia producido la suplantacion de identidad de
personas con ese certificado para la obtencion de créditos, por lo que se invocd a adoptar mayores medidas de seguridad para reforzar
el proceso de emision de dicho documento, con el fin de que fuera entregado solo a los titulares de la ficha. El RENIEC efectud un andlisis
en el cual establecioé que el RUIPN es un registro publico y que, previo pago de una tasa, cualquier persona puede acceder a este. Indicod
que los proveedores de servicios financieros son los responsables de suscribir convenios con RENIEC y pagar las tasas que correspondan
para verificar en linea la identidad y la biometria de las personas. Finalmente, mediante Resolucion Jefatural 00004-2022/JNAC/RENIEC
(12/1/2022), RENIEC acept6 derogar la emision del C4 atendiendo a que sus funcionarios habian vuelto a trabajar presencialmente en su
red de oficinas para renovar o tramitar duplicados del DNI.
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para la identificacion de los extranjeros en el sistema financiero, y en los portales habilitados por
Migraciones® se muestran enlaces que permiten verificar la identidad de los extranjeros uno a uno.

En varios oficios,*® la SBS ha listado los documentos que permiten identificar validamente a las
personas extranjeras para que puedan acceder a cuentas, e incluso ha propuesto ajustes en los
reglamentos de cuentas basicas y de dinero electrénico, pero no hay evidencia de que se haya
logrado el impacto esperado (Chong y Zarate, 2022). En la practica, las empresas del sistema
financiero solicitan que se presenten documentos adicionales, tales como el pasaporte, la cédula del
pais de origen o un contrato de trabajo sellado ante Migraciones, ademas del carné de extranjeria. Esta
documentacioén excede la requerida por el régimen simplificado de conocimiento del cliente: el carné
de extranjeria. En 2021, se reporté que 830 000 cuentas fueron abiertas por personas extranjeras.
Para lograrlo, en 75 % de los casos se utilizd el carné de extranjeria; y en 25 %, un documento de
identidad temporal. En el caso de créditos, 93 % fueron otorgados a titulares de carnés de extranjeria,
mientras que solo 7 % se concedieron a personas con documentos de permanencia temporal.

Figura 22. Numero de cuentas de extranjeros segiin
documento de identidad

619 474
180 992
26 462 3039 55
||
Carnéde Pasaporte PTP Cédulade Carnéde
extranjeria identidad solicitante de
refugio

Fuente: Respuestas consolidadas al Oficio 19729-2022-SBS.
Elaboracion propia.

37 En la Mesa de Migrantes de la CMIF, bajo el liderazgo de Migraciones, se ha publicado una guia completa con la ruta para la
contratacién de personas migrantes, solicitantes de refugio y refugiados en el Peru. En este documento, se ofrecen las pautas necesarias y
lo links y cédigos de QR que los llevan a la plataforma de verificacion de datos de Migraciones, tanto para Carné de Extranjeria como para
Carné PTP/CPP. Véase Guia practica para la inclusion financiera de personas refugiadas v migrantes en el Pert, Consultas en linea, carné
de extranjeria y Consultas en linea, carné PTP/CPP.

38  Los oficios multiples 13323-2020-SBS del 21 de mayo de 2020, 16520-2020-SBS del 9 de julio de 2020, 36120-2021-SBS del 21 de
julio de 2021y 01783-2023-SBS del 13 de enero de 2023.
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Figura 23. Nimero de créditos de extranjeros segiin
documento de identidad

74741
5632
- ” 2
Carné de Pasaporte PTP Cédulade
extranjeria identidad

Fuente: Respuestas consolidadas al Oficio 19729-2022-SBS.
Elaboracion propia.

En consecuencia, en el caso de las personas extranjeras, existe una agenda pendiente para enrolarlas
y proveerles de un documento de identidad y de calidades migratorias que les permitan contratar
servicios financieros, satisfaciendo los requerimientos regulatorios de conocimiento del cliente. Como
documenta la Corporacién Financiera Internacional (IFC) en su Estudio de brechas para la inclusion
financiera y econdmica de los migrantes y refugiados venezolanos en el Perd (IFC, 2023), existen
multiples necesidades financieras desatendidas. En la practica, mediante entrevistas informales se
pudo conocer que algunos peruanos y extranjeros alquilan sus cuentas a cambio de una comisién
—-que oscila entre 5 % y 10 % por transaccidon- para recibir fondos como propinas, sueldos o ingresos
varios, y también para efectuar pagos digitales mientras los extranjeros sin calidad migratoria
habilitante resuelven su situacion.

2.3 Mds alla de la identidad digital: limitaciones en la contratacién
de servicios financieros (digitales)

A. Gestion de riesgos

Si bien la normativa vigente establece que contar con un DNI o un carné de extranjeria es
suficiente para contratar cuentas de bajo valor, en la practica las entidades financieras imponen
requerimientos adicionales que responden a estrategias internas de mitigacion de riesgos, entre
estas la validacion de la direccion del deudor o la solicitud de documentos adicionales para
extranjeros, como identificaciones emitidas en su pais de origen. Estas practicas, no necesariamente
reguladas, pueden constituir barreras que limitan el acceso al sistema financiero, especialmente en
entornos digitales.

Mas alla del marco normativo, las politicas internas de las entidades financieras reflejan un enfoque
conservador en la gestion de riesgos, lo que impacta la accesibilidad de ciertos segmentos
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poblacionales. En este sentido, la supervision por parte de la SBS seguira jugando un papel crucial
hasta que los estandares para efectuar los procesos de autenticacion de la identidad digital sean
aprobados por el INACAL, y luego recogidos en una posterior modificacion en el Reglamento de
Ciberseguridad de la SBS.

B. Extranjeros

Paralos ciudadanos extranjeros, lalegislacion establece que la contratacién de servicios financieros
requiere un carné de extranjeria o un pasaporte con una visa habilitante que acredite la residencia
permanente o temporal, segtin lo dispuesto en el Decreto Legislativo 1350, Ley de Migraciones.
Sin embargo, aun cuando los extranjeros cumplen con estas condiciones, enfrentan restricciones en
l[a contratacion digital de servicios financieros. Pese a que se observa una clara evolucion, solo se
pueden corroborar documentos emitidos por Migraciones en consultas uno a uno; y con el bajo nivel
de cobertura existente, no se pueden ofrecer servicios a la vasta mayoria de extranjeros en el pais,
sino solo al 30 % identificado. Se puede encontrar mayor detalle sobre el tema en la tabla 10.

C. Personas interdictas

Otro grupo afectado por restricciones legales es el de las personas interdictas, es decir, aquellas
que han sido condenadas por delitos y han perdido su capacidad legal para contratar bienes y
servicios. Este mecanismo -conocido como “muerte civil’- limita su acceso al sistema financiero,
impidiendo incluso la continuidad en el uso de cuentas previamente abiertas.

D. Menores de edad

En el caso de los menores de edad, la legislacion peruana establece la mayoria de edad en 18 aiios,
lo que impide que adolescentes menores de 18 afios puedan abrir cuentas bancarias y transaccionar
sobre ellas sin permiso de sus progenitores, aun siendo trabajadores formales con permiso de
sus padres. Si bien pueden contratar con autorizacion de sus padres, no tienen plena disposicion
de los servicios financieros a su nombre, como sus cuentas y las billeteras digitales asociadas a
estas. Evaluar la viabilidad de flexibilizar estas restricciones en el marco de la CMIF podria permitir la
inclusion de jovenes en el sistema financiero, con reglas especificas que equilibren los riesgos y las
oportunidades a la luz de las normas civiles.

E. Desagregacion de la data sobre identidad digital y contratacion de
servicios financieros digitales

Para mejorar la supervision y promocion de la inclusion financiera digital, la SBS necesita contar
con datos mas detallados sobre la contratacién y el uso de productos digitales. Actualmente,
los reportes de inclusion financiera no desglosan informacion sobre clientes nuevos que acceden
a servicios digitales, los requisitos exigidos por las entidades financieras ni el comportamiento de
los usuarios que ya poseen productos digitales. No se sabe el nimero total de billeteras asociadas
a cuentas de dinero electrénico ni tampoco el nimero total de cuentas de bajo valor que poseen
personas extranjeras o ciudadanos que conforman los quintiles mas pobres; se desconoce si quienes
utilizan mas estos medios de pago son mujeres respecto a varones, ni si la contratacion fue virtual
y se uso autenticacion digital, lo que permitiria afirmar -con mayor certeza y evidencia- que la
identidad digital es un factor habilitador de la inclusion financiera digital, en el acceso y no solo en el
uso con informacioén desestructurada y probabilistica no publicada por las autoridades.
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La CMIF deberia incluir dentro del PEM medidas para capturar datos sobre el progreso de la
inclusién financiera digital, el impacto de la identidad digital y las barreras estructurales que atin
persisten. Se sugiere recopilar informacién sobre las cuentas contratadas digitalmente versus las
contratadas presencialmente, o la existencia de modelos hibridos, donde una parte del proceso es
digital y la otra requiere una verificacion de la identidad en persona y no a través de plataformas
de autenticacion de la identidad de forma digital. Solo de esta manera se podra evaluar el nivel de
digitalizacion del acceso a los servicios financieros y el papel que juega la identidad digital

Se sugiere revisar las preguntas de la ENAHO y la Encuesta de Capacidades Financieras. En 2024,
la encuesta comenzod a recopilar informacion sobre el acceso a billeteras digitales, y no a todas, sino
a las mas grandes. Es necesario un mayor nivel de desagregacion, pues, mas alla de las billeteras,
no se capturan datos sobre el uso de todas ni acerca del requerimiento a terceros para que realicen
transacciones sobre las billeteras propias o a través de billeteras de terceros, qué servicios se
requieren. Es preciso perfilar quiénes son los demandantes de estos servicios y por qué recurren a
ellos, y si esta accion tiene un costo.

Se debe formular con mayor precision y claridad la pregunta acerca de la documentacién como
barrera de acceso a cuentas, y consultar sobre el tipo de credenciales y si la persona usa o no
plataformas de autenticacién digital para acceder a servicios financieros digitales (ID PERU,
aplicacion de la propia entidad). Esto permitira conocer si la falta de acceso a una cuenta estd
relacionada con la falta de un DNIe o un DNId (cuando exista), un carné de extranjeria o una
credencial de identidad digital de extranjeria (cuando exista), o si fue por falta de conectividad o
porqgue el sistema financiero le solicitd a la persona documentos adicionales, como -por ejemplo-
recibos de servicios basicos. Incorporar estas alternativas en la pregunta permitird evaluar con
mayor precision el papel de la identidad digital en la expansion de los servicios financieros, asi
como determinar el rol de la identidad civil y la identidad digital como habilitadores de la inclusidn
financiera, incluyendo la digital.

La identidad digital aiin no ha sido reconocida explicitamente como un habilitador clave de la
inclusién financiera digital en los principales instrumentos de politica ptiblica del pais. A pesar de
los avances normativos y tecnoldgicos, ni la PNIF ni su PEM han incorporado medidas especificas
sobre identidad digital o autenticacion como pilares de acceso o innovacion financiera. Esto contrasta
con la ENIF, que si considerd la mejora de la infraestructura de identificacion como un componente
fundamental. La omisidon podria explicarse por el hecho de que las normas sobre identidad digital
en el sector publico fueron promulgadas después de la aprobacion de la PNIF, en 2020, o por la
percepcion de que el DNI convencional y los registros del RENIEC eran suficientes para asegurar la
inclusion financiera sin necesidad de reglas especificas para el entorno digital.

En retrospectiva, el retraso en el desarrollo e implementacién de ID PERU incentivé a que cada
entidad financiera tomara acciones para disefiar un proceso de autenticacion digital que asegurara
la digitalizacién de sus procedimientos de contratacion y la continuidad de sus operaciones. Con
este fin, se tercerizd el proceso de autenticacion de la identidad digital usando la tecnologia que
efectua autenticaciones en tiempo real, lo que resulté en soluciones fragmentadas, fuera de linea,
cerradas y carentes de interoperabilidad. La regulacion actual solo establece lineamientos generales
sobre |la gestion de riesgos por entidad, pero no existe una vision de sistema. La regulacion prudencial
vigente se ha concentrado en el reconocimiento de estandares globales como piso para el manejo de
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la seguridad en tarjetas®® y establece minimas reglas sobre seguridad digital*® -por ejemplo, el doble
factor de autenticacion-, dejando a las empresas del sistema financiero una amplia discrecionalidad
para que efectuen desarrollos individuales carentes de una vision estratégica de la inclusién financiera
digital en el sistema financiero peruano.

39  El Reglamento de Tarjetas de Crédito, Resolucion SBS No. 2286-2024, establece las reglas de autenticacion con doble factor para
autorizaciones de pago presencial y no presencial, atendiendo a los estdndares EMV, EMV 3DS.

40  El Reglamento para la Gestion de la Seguridad digital de la Informacién y la Seguridad Digital, de 2021, establecié por primera vez
una terminologia asociada a la identidad digital para el sector financiero. Se definié qué se entiende por autenticacién, qué es identidad
o credencial, y cudl es el minimo nimero de factores de autenticacién para verificar la identidad digital de los clientes de manera segura.
Cabe notar que las definiciones del Reglamento de Seguridad Digital no desarrollan u observan la terminologia de la Ley de Gobierno
Digital, Decreto Legislativo 1412 y sus normas complementarias, sino que hacen referencia a estdndares y mejores practicas supranacionales
del sector financiero
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3. Analisis de fortalegas,
oportunidades, debilidades y
amenagas para el desarrollo de
la identidad digital y la inclusion
financiera

El andlisis FODA es un corolario que facilitara la observacion de los puntos destacados en este
documento con la finalidad de fortalecer la identidad digital y la inclusion financiera en el Peru.
Con este objetivo, las fortalezas o ventajas del sistema existente son vistas como oportunidades de
mejora para enfrentar las amenazas de un escenario dindmico y cambiante.

Asi, se reconocen desafios importantes, como (i) la falta de interoperabilidad y comparticién de
datos entre entidades publicas, y publicas y privadas, asi como (ii) la necesidad de establecer
regulaciones claras sobre la exclusion de grupos en condicién de desigualdad social. Estos puntos
han sido contrastados en entrevistas con expertos, con el objetivo de asegurar que esta herramienta
eleve puntos clave que se deben observar para efectuar reformas o mejoras tanto en el sistema
publico de identidad digital como en el privado.
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Tabla 12. FODA del ecosistema de identidad digital para expandir la inclusion financiera

Fortalezas Oportunidades

Cobertura casi universal del sistema de identidad civil:

En el Perd, el sistema de identificacion ha alcanzado una
cobertura de 99 %, lo que constituye una base sdlida para las
iniciativas de inclusion financiera.

Mayor integracion de la identidad digital publica con

el sistema de servicios financieros: El sector privado ha
aprovechado con éxito el sistema de identificacién nacional,
permitiendo la proliferacion de billeteras y transacciones
digitales.

Crecimiento del ecosistema financiero digital: La adopcion
masiva de billeteras digitales como Yape y Plin, con casi 20
millones de usuarios, evidencia el papel habilitador de la
identidad digital en la expansion de los servicios financieros.

Interoperabilidad en pagos minoristas: El impulso del BCRP
para la interoperabilidad entre sistemas de pago digitales ha
mejorado la accesibilidad y adopcién de las billeteras.

Marco institucional para la identidad digital: El marco
regulatorio vigente reconoce los métodos de autenticacion
digital como validos para la contratacion de servicios
financieros, reduciendo barreras de acceso.

Fortalecimiento de los marcos de autenticacion digital:
Mejorar la gobernanza y la implementacién de una plataforma
publica de autenticacién puede aumentar la confianzay el
acceso.

Integracion de la identidad digital con la politica de
inclusion financiera: Alinear las estrategias de identidad
digital con la Politica Nacional de Inclusion Financiera (PNIF)
puede generar una estrategia mas integral y efectiva.

Aprovechamiento de tecnologias emergentes: Blockchain,
inteligencia artificial, billeteras digitales de identidad y
credenciales verificables (verifiable credentials) pueden
fortalecer la seguridad, trazabilidad y eficiencia de los
sistemas de identidad digital.

Articulacién y colaboracién publico-privada: Fomentar
alianzas estratégicas entre el Gobierno, las instituciones
financieras y las fintechs permitira acelerar la adopcién e
innovacién en autenticacién digital.

Evolucién del marco regulatorio: La actualizacion de
normativas para incluir open finance, pagos instantaneosy
métodos de autenticacion mas sofisticados puede fortalecer
la infraestructura financiera digital.

Debilidades Amenazas
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Ausencia de un plan de implementacién integral:
Actualmente, no existe una hoja de ruta articulada, con
responsables definidos, metas claras y presupuesto asignado,
que permita operacionalizar la identidad digital como
habilitador transversal en sectores como inclusién financiera,
salud, educacion y servicios publicos.

Retraso en laimplementacion de las plataformas de
autenticacion publicas: La ausencia de una plataforma
publica de autenticacion digital ampliamente adoptada ha
limitado la efectividad de las iniciativas gubernamentales.
Por ejemplo, el sector financiero ha creado sistemas para
enrolar digitalmente a sus clientes, utilizando la cobertura
de identidad basica o fundacional gestionada por el RENIEC,
pero que no usa las herramientas publicas de la identidad
digital: ni las credenciales ni la plataforma de autenticacion
de ID GOB.PE o ID PERU.

Funcionalidad limitada del DNle: La baja adopcién del DNle
y larestriccion de sus casos de uso han reducido su impacto
como credencial digital.

Desafios en la identificacion de las personas extranjeras:
Solo el 30% de los residentes extranjeros en el Pert cuenta

con un documento de identificacién formal, lo que restringe
su acceso a servicios financieros.

Falta de homogeneizacion de estandares en la regulacion
y en la terminologia usada: La desalineacion entre las
regulaciones nacionales y los estandares globales de
identificacion digital dificulta el reconocimiento internacional
y la adopcion de mejores practicas.

Ausencia de datos desagregados para monitorear el
desarrollo de laidentidad digital en la inclusién financiera:
La falta de informacion detallada sobre el uso de la identidad
digital en la contratacion de servicios financieros limita la
capacidad de analisis y la formulacién de politicas efectivas.

Riesgos de seguridad digital por falta de uso de estandares
internacionales para fortalecer la seguridad: El crecimiento
de las transacciones digitales sin estandares sélidos de
autenticacion podria aumentar los fraudes (phishing) y el robo
de identidad.

Desconfianza en la infraestructura de identidad digital
publica: La percepcion de baja confiabilidad en las
plataformas de autenticacion estatales puede frenar su
adopcion.

Regulacién incompleta de la identidad digital
(interoperabilidad): La falta de normativas claras para la
interoperabilidad entre plataformas publicas y privadas
genera incertidumbre en el ecosistema digital.

Limitaciones presupuestarias y de recursos para mejorar
la plataforma tecnoldgica: La falta de inversion suficiente
en identidad digital podria retrasar suimplementacion y
masificacion ordenada.

Exclusion financiera de grupos vulnerables que no

tienen acceso a la identidad digital: Si las soluciones de
autenticacion digital no son accesibles para poblaciones
rurales y migrantes, la brecha de inclusién financiera podria
ampliarse.



4. Casos de uso

4.1 Fortalecimiento, de la confianga del sistema financiero en la
plataforma ID PERU a través de pilotos

La masificacion del DNIe o el lanzamiento de un DNId deben contar con el respaldo y el fortalecimiento
tanto en presupuesto como en talento digital. Solo asi se podra garantizar la seguridad en los procesos
de acceso a las bases de datos del RENIEC y de su plataforma de autenticacion de la identidad.

Una de las formas de ir generando aprendizajes y confianza entre el ecosistema de identidad digital
publico y el sistema financiero peruano es generar pilotos que permitan, ademds de analizar la
resiliencia y seguridad de los sistemas del RENIEC, ver cdmo se crean interfases con las empresas del
sistema financiero. Estos pilotos se disefiarian con grupos poblacionales pequefos, que carecen de
identidad digital y requieren acceder y utilizar los servicios financieros. Por ello, se sugiere disefiar
pilotos para testear la plataforma de autenticacion ID PERU en dos grupos poblacionales:

a. Nuevos adultos: Esto es, el grupo de joévenes que gestionaran su DNI por primera vez. Cuando
el joven solicite su DNle, se le informara que debe tener una cuenta de correo electrénico activa
y que, el dia del recojo de su DNIle o DNId, pasara a habilitar la plataforma de autenticacion de
ID PERU. De esta manera, se usard como caso de practica el enrolamiento digital para abrir una
cuenta en el sistema financiero, sea una cuenta DNI o una cuenta en una empresa supervisada
por la SBS que tenga un acuerdo con RENIEC.

Se les ofrecerd a los jovenes esta suerte de “kit de ciudadania” como una forma de darles la
bienvenida a la vida adulta y digital. Los ciudadanos que pasen por este proceso contaran,
ademas de su documento digital, con una sim card a su nombre, previo acuerdo con las telcos,
que deberian abrir plataformas dispensadoras en los locales del RENIEC -una suerte de maquinas
expendedoras de golosinas-. De esta manera, tendran acceso a la Plataforma ID PERU instalada
en su celular y, ademas, saldran con una cuenta que les permita -si es posible- habilitar la billetera
electronica de su eleccion. Se pueden establecer booths de informacion como se hizo durante la
pandemia para digitalizar los mercados de abasto. Para ello, se requiere que, en la fecha de recojo,
el joven cuente con un celular inteligente, y el sistema financiero y el de telecomunicaciones
estén presentes para culminar el acceso a la ciudadania.
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Este piloto, al igual que la digitalizacion de los mercados de abasto Paga Seguro, requieren la
articulacion del RENIEC con el sector privado -telcos y bancos- para que, junto con la SGTD,
puedan articular en las oficinas del RENIEC -tanto a nivel nacional como subnacional- un nuevo
procedimiento de generar inclusion de la identidad digital y una expansion de la inclusion
financiera de los nuevos adultos, sea con el BN o con otra empresa supervisada por la SBS
que ofrezca contratacion y enrolamiento digital, y que use en su proceso la plataforma de
autenticacion de ID PERU.

Cuando se migre al DNId, se puede analizar cémo permitir que todos los servicios se activen de
forma automatica, previa creacion de una plataforma del kit del ciudadano.

Peruanos en el exterior: La didspora peruana en el exterior estd compuesta por migrantes que
envian remesas y que, ademas, mantienen sus cuentas del sistema financiero local, e incluso
utilizan sus aplicaciones en el sistema financiero peruano para efectuar pagos que los ligan
al pais -manutencidn, alimentos, servicios publicos- utilizando, para dicho efecto, sus cuentas
peruanas. Este uso solo se habilita a través de las aplicaciones de los bancos locales. Sin embargo,
no pasa lo mismo con las billeteras digitales; en ese caso, los peruanos en el exterior que carecen
de un numero local no pueden usar su billetera para recibir o efectuar pagos con su ndmero
movil de fuera.

Dado que lo que se requiere es identificar que el titular de la linea sea la persona que dice ser, se
puede autenticar este dato en el exterior. En estos casos, la Plataforma de Autenticacion ID PERU
y los consulados podrian acreditar remotamente que la persona es quien dice ser y que el recibo
de telefonia con el nimero celular extranjero le pertenece al cliente peruano.

Luego, la empresa del sistema financiero peruano puede optar por aceptar ese nimero como
alias para la billetera movil en su directorio. También puede generar alias diferentes, como el DNI
con numeros adicionales para completar los campos -como el RUC-, o crear nimeros Unicos
de alias no anexados a sim cards locales que cumplan los parametros del sistema. Asimismo, se
pueden fortalecer los QR en estos casos. De esta manera, se incrementara el pilar de uso para
los peruanos en el exterior, garantizando la autenticacion de la identidad en una alianza publico-
privada con los consulados y el RENIEC en interfase con su procesos y sistemas.

Este piloto permitird probar hasta qué punto los peruanos en el exterior podrian autenticarse para
hacer uso del sistema de pagos instantaneos con los proveedores que se conecten al sistema.
Este podria ser un grupo interesante para validar el uso de la Cuenta DNI cuando culmine la
implementaciéon de su disefio y la autenticacion de la identidad digital de los peruanos en el
exterior con cuentas en el Peru.

4.2 La Cuenta DNI como oportunidad para la
inclusion financiera digital

La Cuenta DNI representa una oportunidad clave para la inclusién financiera digital en el Perd,
no solo como una herramienta para facilitar pagos gubernamentales en el marco del sistema de
proteccidn social, sino también como un mecanismo agil de respuesta ante emergencias y catdstrofes
humanitarias. Dado que el pais enfrenta recurrentemente desastres naturales -inundaciones, sismos
e incendios forestales-, es crucial disponer de un sistema eficiente de transferencias rdpidas.
Considerando que mas de 40 % de la poblacion peruana aun carece de acceso al sistema financiero,
la Cuenta DNI deberia focalizarse en este segmento no incluido, para maximizar su impacto.
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Parafacilitarlaaperturadela Cuenta DNl serequiere eliminar las fricciones operativas y tecnoldgicas
asociadas a la identidad digital. Esto implica fortalecer las plataformas de identificacion digital,
mejorar la seguridad de la base de datos del RENIEC y Migraciones, e interconectar estos sistemas
con el Registro de Abonados de OSIPTEL. Ademas, el BN deberia robustecer su propuesta de valor e
integrarse plenamente al ecosistema de pagos digitales existente.

La interoperabilidad con las principales billeteras digitales del pais -como Yape y Plin- es
fundamental para incrementar la utilidad de la Cuenta DNI. La implementacion de interfases de
programacion de aplicaciones (API) que conecten la Cuenta DNI con las plataformas de autenticacién
de la identidad del RENIEC y con las plataformas de pagos minoristas de las billeteras privadas,
permitird una experiencia de usuario fluida y eficiente. Ademas, se recomienda coordinar con el BCRP
para asegurar su vinculacion con el sistema de pagos instantdneos en desarrollo, de tal manera que
se creen aplicaciones que permitan la interconexion y autenticacion de los pagos sobre esa cuenta en
milisegundos, garantizando la verificacion del ordenante y del beneficiario del pago antes de realizar
la transaccion.

Un aspecto critico para la sostenibilidad y seguridad del sistema es la coordinacion entre el BN, el
MEF y el BCRP para definir la asignacion del presupuesto necesario, asi como establecer reglas,
estandares y protocolos de autenticacion robustos. Simultdneamente, el BN debe modernizar su
infraestructura tecnoldgica para garantizar una operatividad confiable y eficiente. En el marco de
la CMIF, el MEF debe priorizar el redisefio de la Cuenta DNI, asignando los recursos necesarios no
solo al BN, sino también al RENIEC. Esto con el fin de fortalecer los sistemas de contratacion digital
de cuentas y servicios financieros y analizar como Cuenta DNI puede incorporarse al ecosistema de
pagos instantaneos que el BCRP despliegue.

Por tltimo, se podria explorar la inclusidon de extranjeros identificados con carné de extranjeria
mediante un programa piloto que evaliie la viabilidad de activar una cuenta transaccional
-por ejemplo, la Cuenta DNI- como mecanismo de acceso al sistema financiero formal para los
migrantes con calidad migratoria habilitante y formal. Esto requeriria la creaciéon de una Plataforma
de Autenticacion para Extranjeros gestionada por Migraciones. Con una poblacién migrante estimada
en 1,5 millones de personas -70 % de las cuales aun no accede a servicios financieros-, este segmento
podria representar un mercado estratégico para expandir la adopcién de la Cuenta DNI -aunque
con otro nombre y otras reglas-, lo que facilitaria su acceso a otros productos financieros como, por
ejemplo, microcréditos.

A pesar de la promesa ambiciosa que encierra esta cuenta, todavia no existe una hoja de ruta clara
para su implementacion. Esto es una muestra de los retos que deben considerarse cuando se decide
emprender un programa de apertura masiva de cuentas digitales para la ciudadania de un pais,
empezando por la necesidad de contar con un sistema robusto e interconectado de identidad digital
y de plataformas de autenticacion que garanticen el enrolamiento digital. Para ello, se requiere (i) que
el banco publico esté preparado y fortalecido para el encargo, (ii) invertir en sistemas -por ejemplo,
core bancario-, (iii) utilizar mecanismos de disefio agiles y centrados en el ciudadano, (iv) contar con
voluntad politica para garantizar los recursos y (v) generar alianzas que permitan el acceso a todos
los ecosistemas y canales de pagos digitales existentes, sean publicos o privados.

En el recuadro 2 se presenta con mayor detalle el caso de Cuenta DNI.
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Recuadro 2. Cuenta DNI: la promesa de una cuenta ciudadana digital

Lo que se buscaba

* Una cuenta digital para todos los ciudadanos, que permitiera transferirles dinero tanto en
casos de catastrofe o pandemias como para efectuar pagos gubernamentales.

« Se aspird a crear una cuenta ciento por ciento digital que tuviera servicios externos a las
plataformas del BN y el RUIPN gestionadas por el RENIEC para automatizar la apertura de
una cuenta para cada peruano adulto.

Lo que pasé

La experiencia de la Cuenta DNI ilustra que, para lograr que una cuenta ciudadana sea exitosa,
se requiere un disefio que ponga las necesidades financieras del ciudadano al centro, con una
propuesta de valor tangible para el cliente. Asimismo, es necesario conocer las fortalezas y
debilidades tecnoldgicas, operativas y de recursos monetarios y humanos del banco publico
que lanzara el producto. La vision del legislador peruano pasoé por alto la falta de habilitadores
para la creacidon de un producto ciento por ciento digital, para el cual los ciudadanos, el BN,
la regulacion y el sistema de identidad digital todavia no estaban listos.

» Por Decreto de Urgencia 098-2020,* se dispuso la apertura de la Cuenta DNI en el BN
y su operativa inicial. Se requirié un intercambio de informacion entre el RENIEC, el BN y
el OSIPTEL. La validacion de la identidad se debia realizar via el RENIEC, pero se reservo
esta facultad para que, de estimarlo necesario, el BN recurriera a otros mecanismos antes
de habilitar los canales de cobro.

« LalLey 31120%2cred la Cuenta DNI. Su reglamentacion estuvo a cargo del MEF y la Cuenta
DNI pasé a incluirse como una de las medidas prioritarias del PEM de la PNIF, junto con la
transformacion digital del BN.

* Los sistemas del BN son antiguos y no permiten su transformacién digital: El core
bancario tiene mas de cuatro décadas, lo que impide la integracion de los servicios y
cuentas con otras billeteras digitales, asi como la contratacién digital de productos y
servicios. Esta obsolescencia también dificulta la interoperabilidad con plataformas de
identidad digital y firma electronica. Como resultado, el BN no puede ofrecer servicios
digitales modernos ni cumplir con los estandares tecnoldgicos necesarios para escalar la
Cuenta DNI, lo que afecta la experiencia del usuario, limita la adopcion y restringe su uso
mas alla del retiro de bonos.

* La Cuenta DNI carece de una red de aceptaciéon de pagos, lo que limita su utilidad
transaccional: Al no estar conectada con todas las billeteras digitales o todas las redes de
aceptacion de tarjetas, su uso se restringe al pago con tarjetas de débito virtuales, que
presentan fricciones de uso en la poblacion objetivo de la cuenta y generan un mayor

41
42

Decreto de Urgencia 098-2020. Medidas extraordinarias para la implementacién de la Cuenta DNI.
Ley 31120. Ley que regula la Cuenta Documento Nacional de Identidad (Cuenta-DNI) y su reglamento, aprobado por Decreto

Supremo 184-2021-EF
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costo para el consumidor debido a las comisiones que se cobran a los comercios que
aceptan tarjetas virtuales. Estas limitaciones son especialmente criticas en zonas remotas
0 pequenos comercios que carecen de la infraestructura bdasica que permitiria aceptar
pagos digitales. Como resultado, 99,8 % de los beneficiarios retiraron los fondos en
efectivo, y solo 0,2 % utilizé la cuenta para consumir en POS o comercios. La desconexion
con el ecosistema de pagos digitales existente es uno de los principales factores que
explica el bajo uso de la Cuenta DNI como medio de pago.*

» El sistema de identidad digital ptiblico no estuvo listo: En 2024, menos del 16 % de los
ciudadanos contaban con DNle, lo que limitd severamente el enrolamiento digital. La
Plataforma ID PERU solo funcionaba con estos documentos electrénicos. Posteriormente,
se adapto para admitir DNI convencionales, pero este retraso obstaculizo el despliegue
inicial de la cuenta.

* El acceso al Registro de Abonados del OSIPTEL no estuvo listo: En 2024, se cred un
proceso automatizado para que el BN pudiera acceder a efectuar las validaciones de
identidad de los titulares de la linea mavil

« Es una cuenta sin propuesta de valor sofisticada para su ptiblico masivo: No existe una
estrategia de desarrollo de canales o promociones que generen valor para el ciudadano
o un disefio simple sin fricciones; si no tiene un buen motivo para activar la cuenta, el
ciudadano no lo hara.

* Faltaliderazgo y talento digital: Existe un alto nivel de rotacion de los responsables de la
Cuenta DNI y poca continuidad en los planes de como debe ser desplegada. El liderazgo
del BN como banco publico es mas de orden politico que técnico, lo cual también afecta
el despliegue de programas nacionales digitales innovadores. Ademas, se constata una
falta de capacidad en lo que corresponde a digitalizacion, agilidad e innovacion para los
servicios financieros, asi como una limitada vision estratégica del futuro del BN y su papel
como banco de todos los peruanos, particularmente de las ciudadanas y los ciudadanos
en situacion de mayor desigualdad social.

4.3 La identidad digital en la inclusion financiera de los migrantes

La brecha de cobertura de identidad de las personas extranjeras, estimada en 70 %, brinda una
enorme oportunidad para que Migraciones aproveche la tecnologia e implemente o pilotee un carné
de extranjeria digital para este grupo poblacional. El carné digital podria facilitar un proceso agil de
autenticacion de la identidad digital de los migrantes con sus teléfonos maviles. Incluso, la adopcion
del carné de migraciones digital podria acelerar la regularizacion con procesos automatizados y con
plataforma en nube que permitan el acceso

A la fecha, no existe un acceso en linea APl o ABIS entre Migraciones y las empresas del sistema
financiero con aplicaciones de interfase que permitan la autenticacion de la identidad para el
enrolamiento y contratacion digital de apertura de cuentas. En efecto, cuando revisamos las paginas
electronicas de entidades que ofrecen cuentas a extranjeros -en algunos casos, para activar sus

43 Memorias anuales del Banco de la Nacion 2020, 2021, 2022 y 2023.
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billeteras-, observamos que deben primero efectuar la contratacion del servicio de forma presencial
y no digital. Es preciso promover una mayor proactividad con el fin de crear una plataforma de acceso
masivo para todas las empresas del sistema financiero, lo que permitiria un mejor acceso digital a los
extranjeros, adultos jovenes que, en muchos casos, ya estuvieron bancarizados en sus paises.

En el caso de los procesos automatizados, queda pendiente que se analice el riesgo, las normas y la
supervision vinculada a la contratacion de extranjeros. En la practica, a los extranjeros que carecen de
carné de extranjeria o carné de solicitud de refugio, o cuyos CTP o PTP estan vencidos, se les exige
conseguir documentacion adicional que no tienen a mano -como pasaportes o cédulas de identidad
nacional-, ademas de recibos que acrediten su domicilio 0 una autorizacién de trabajo en el pais.
Estos pedidos constituyen barreras en el acceso a una cuenta.

La entrega de credenciales de identidad regulares -fisicas con chips electrénicos o digitales en el
celular- debe ir acompafada de plataformas de autenticacion digital en linea seguras, que permitan
la verificacion de la identidad digital del ciudadano extranjero. Con este fin, se podrian efectuar pilotos
y pruebas con Migraciones de productos de bajo valor, que -segun las normas- requieren la menor
cantidad de documentacion; bastaria el carné de extranjeria y ya no se solicitaria el resto de papeles
que en la practica se les exige en la contratacion presencial, y que excede la regulacién vigente.

Algunas fintech y financieras ya vienen ofreciendo productos dirigidos a migrantes en los que se
solicita a terceros proveedores que autentiquen la identidad digital de este grupo poblacional. Esta
autenticacion, destinada a verificar la identidad del cliente enrolado digitalmente, puede realizarse
en linea o mediante la suscripcion de acuerdos con entidades privadas o gubernamentales. La tabla
13 presenta algunos productos digitales ofrecidos a extranjeros.
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Tabla 13. Proveedores que utilizan la identidad digital para enrolar

Financiera efectival
Préstamo a migrantes
(piloto)

e 4000 créditos en 2024

e Meta: 12 000 en 2025 usando el
canal digital

e Se inicio con la cuenta Ahorro
Digital:
e 400 000 soles en depositos,
e 40000 clientes

e 6 meses (segundo semestre de
2024)

o Perfilamiento del migrante
¢ Cuenta de ahorro Digital Migrante

Retorna (fintech)

Remesas del Per(i a Venezuela

El enrolamiento requiere un proceso
de autenticacion de identidad que se
aplica dependiendo del pais donde se
solicita el crédito. Un usuario del Peru
puede identificarse con DNI, pasaporte
o carné de extranjeria. Se toma una
foto de su documento y se verifica
la identidad para crear una cuenta y
continuar con el proceso de envio de
remesas.

Laremesa se remite en tiempo real, con
los acuerdos que tienen con bancos
locales en Venezuela. Lo que se ordena
en el Peru se imita en las cuentas de

digitalmente a personas extranjeras

BNKA

Remesas de Europa al Pertl

Fintech europea de remesas que se
ha asociado con un emisor de dinero
electrénico peruano, G-Money, y
permite que en una misma cuenta de
dinero electrénico se manejen soles y
euros.

El proceso de enrolamiento digital es el
establecido por el socio local, G-Money
(Revista Economia, 2024).

Los usuarios podran activar su billetera
digital por medio de DNI, carné de
extranjeria o permiso temporal de
permanencia, para los extranjeros, en
un proceso en linea.

la fintech en Venezuela con el tipo de
cambio, y la remesa se entrega en
bolivares.

(marzo 2025)

o lIdentidad: Se acepta el carné de
extranjeria o el CPP

e Se suscribieron convenios con
organismos especializados

o Perfilamiento transaccional que
permitira colocar créditos a
migrantes sin historial

o Créditos colocados a migrantes
en 2024: entre 6000 y 8000

i Gestion (2025).
Elaboracion propia.

4.4 Pagos instantdneos y medidas de seguridad

El BCRP esta desarrollando un sistema de pagos instantaneos para mejorar la inclusion financiera
y fomentar la competencia en este tipo de servicios. Para garantizar su éxito, es esencial definir una
arquitectura clara para la autenticacion digital de los usuarios de la nueva plataforma.

El BCRP debe considerar y diferenciar los marcos aplicables a la contratacién digital de servicios
financieros de las reglas aplicables a la autenticacion de la identidad digital para activar canales.
Este es el caso de las aplicaciones de las billeteras moviles que, en algunos casos, se activan luego de
la contratacion de una cuenta en el sistema financiero utilizando credenciales verificables, diferentes
de las contenidas en el RUIPN del RENIEC.

En efecto, las billeteras moviles lideres en el pais vienen usando plataformas de autenticacion de
la identidad digital privadas para activar los canales de pagos instantdneos privados, lideres en el
mercado. La autenticacion digital privada tiene presencia en el mercado local desde poco antes de la
pandemia. Por ejemplo, desde 2019, FACEPHI -en alianza con el Banco de Crédito del Peru, lider del
mercado local- empezod a ofrecer herramientas de reconocimiento facial, comparando un selfie con
la informacion de la fotografia del DNI mediante la tecnologia SelphlID; sobre esta base, se efectuaba
la contratacion de servicios financieros ciento por ciento digitales, como la apertura de cuentas.
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Yape y Plin son los actuales lideres del mercado de pagos instantaneos retail. Ambos canales se han
creado sobre una plataforma de pagos instantdaneos minoristas, usando la infraestructura de pagos
persona a persona (p2p) provista por Visa Direct.** Yape es una aplicacion que ofrece una billetera
movil provista por el Banco de Crédito del Peru, ecosistema lider que cuenta con casi 18 millones de
usuarios en el Peru y casi 3 millones en Bolivia.*® Plin es una funcionalidad de pagos persona a persona
insertada como un canal adicional entre las aplicaciones bancarias de Scotiabank Peru, BBVA Banco
Continental e Interbank. Plin cuenta con alrededor de 14 millones de usuarios registrados.*6

Yape y Plin estdan asociados, principalmente, a cuentas tradicionales abiertas en bancos o
microfinancieras y, en menor medida, a cuentas de dinero electronico. Ambas soluciones permiten
efectuar 6rdenes de pago de cuenta a cuenta (account-to-account, A2A) con compensacion en
tiempo real, usando como alias el numero de celular o cédigos QR. Desde 2022, por mandato del
BCRP, las billeteras méviles mas importantes y otras mas pequefias son interoperables por mandato
de dicha entidad (BCRP, 2024b).

Yape y Plin tienen diferentes sistemas de activacion. Mientras que Yape es una aplicaciéon a una
billetera mévil, Plin es una interfase o botén de pagos instantaneos dentro de la aplicaciéon bancaria
de su emisor. El proceso de activacién utiliza credenciales verificables distintas de la informacion
registrada en el RUIPN: la credencial digital es el nimero de la tarjeta asociada a la cuenta con la
que la billetera o la aplicacion trabaja, un correo electronico y codigos dindamicos (token) que se
actualizan peridodicamente en los dispositivos de los usuarios para autorizar transacciones dentro de
los parametros y limites establecidos por la empresa del sistema financiero y Visa Direct.

Los proveedores de servicios financieros digitales estructuraron una arquitectura privada para
poder efectuar la contratacién digital, la activacion de canales digitales y la autorizacién de
transacciones con soluciones de plataformas de autenticacion privadas. La falta de confianza en
l[a tecnologia y resiliencia del sistema de identidad digital publico -compuesto por credenciales
digitales no masivas contenidas en el DNIle- y la baja cobertura de las plataformas de autenticacion
publica -que solo podian autenticar los datos de los titulares de los DNIle- configuraron el contexto
para la falta de uso de ID PERU, pues no se configuré como una plataforma funcional con los DNI
tradicionales, que son los documentos de identidad con mayor cobertura en el pais.

El BCRP debera crear un esquema de autenticacion de la identidad digital que sea interoperable
con el sistema que viene usando el sistema financiero y que, ademas, permita identificar las
necesidades transaccionales del sistema de pagos instantdneos bajo su responsabilidad. Para
realizar este analisis de sensibilidades y riesgos es preciso considerar si las soluciones publicas
o0 privadas existentes pueden satisfacer las necesidades del sistema de pagos instantaneos:
autenticacion de pagos, verificacion de la identidad digital de receptor del pago, consolidacion de
informacion en preparacion a las finanzas abiertas.

Establecer una nueva arquitectura para la autenticacion de la identidad digital del sistema de
pagos instantaneos podria ser una oportunidad para fortalecer el liderazgo de las entidades
competentes en la materia y determinar con claridad las competencias en el caso de los pagos
instantdneos. En efecto: se requiere una articulacién y acuerdos de entendimiento que permitan
compartir los atributos de la identidad digital que se necesita autenticar por el modelo que se disefie

44 Como Visa Direct esta revolucionando el movimiento de dinero en Peru.
45  https:/www.yape.com.pe/
46  Peru: Analisis de tendencias en pagos y comercio electrénico para 2024.
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para el sistema. También se puede aprovechar la oportunidad para fortalecer y mejorar el actual
sistema de identidad digital usado por los proveedores de servicios financieros que ofrecen servicios
digitales. Finalmente, se deben observar los estdndares y las experiencias internacionales que mejor
gestionen las sensibilidades y los potenciales riesgos que podrian presentarse tras la implementacion
del sistema.

Para definir la ruta que podria tomar el BCRP respecto a la identidad digital, es preciso definir
las necesidades transaccionales del sistema de pagos instantaneos publico. Conociendo el estado
actual de la identidad digital, es harto probable que el sistema publico vigente deba ser replanteado
para garantizar el funcionamiento del sistema de pagos instantdneos: la autorizacion de realizar
el pago, la verificacion de la identidad del receptor de un pago, asi como la consolidacion de la
informacion de pagos para ser compartida en un futuro escenario de finanzas abiertas.

Ruta 1: Vision holistica que apalanca la infraestructura de autenticacion de la identidad digital
publica existente

Si se utilizan las credenciales y la Plataforma de Identidad Digital del RENIEC para nacionales, la
autoridad rectora de la identidad digital -la SGTD- y el RENIEC, -como su gestor de identidad-, asi
como el BCRP, deberan explorar si la actual arquitectura publica cuenta con la suficiente capacidad
de resiliencia, teniendo en cuenta sobre todo que sus mecanismos de autenticacion privilegian la
biometria como verificador de la identidad digital. Si el analisis demuestra que el modelo requiere
multiples ajustes, incluyendo la creacidn de estandares comunes para facilitar su integracion con las
entidades financieras, entonces se estara en condiciones de decidir si sobre un fragmentado sistema
de identidad digital -todavia en construccién- podria 0 no generarse la confianza y solidez necesarias
para que funcione el sistema de pagos instantaneos.

Este mismo ejercicio debe realizarse para analizar la inclusion de los ciudadanos extranjeros al
sistema de pagos instantaneos. En este caso, es mas evidente la falta de cobertura de identificacion
y la inexistencia de una plataforma de autenticacion digital. Tal vez el analisis de esta ruta podria
abrir una oportunidad para que la Plataforma de Autenticacion del Sistema de Pagos Instantaneos
del BCRP moldee los disefios. La arquitectura de los sistemas “por disefiarse” de Migraciones podria
crear credenciales digitales que permitan verificar la identidad de los extranjeros que cuenten con
credenciales emitidas y gestionadas por el BCRP en el sistema de pagos inmediatos, mientras
Migraciones crea una plataforma propia.

La Ruta 1 -esto es, el uso de las herramientas y procesos actuales de identidad digital- presenta
varios retos y desnuda importantes debilidades del sistema actual. Si bien es cierto que estos
han sido superados por el sector privado -mediante la incorporacion de plataformas privadas que
operan digitalmente, incluidos los pagos instantdaneos-, no queda claro si el as /s es suficiente para
que el BCRP empuije la articulacién y construccion rdpida del sistema con un disefio que soporte
los pagos inmediatos.

Ruta 2: Implicaria disefar una nueva plataforma de identidad digital, lo que conlleva desafios
significativos en términos de recursos e interoperabilidad con los sistemas de identidad digital
existentes. Esta opcidn contemplaria una solucion Unica para todos los sistemas de pagos -incluido
el de pagos inmediatos-, sin legado y ajustada al disefio del sistema de pagos, con miras a la
creacion de una infraestructura digital publica. El ajuste de un ecosistema fragmentado permitiria
alinear plenamente la arquitectura con principios de interoperabilidad, seguridad y usabilidad. Sin
embargo, sobre la base de la lenta expansion de la identidad digital gestionada por el sector publico,
es altamente probable gue su implementacion requiera tiempo para masificarse, muchos recursos
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para crear altos niveles de capacidad institucional, plazos y recursos sustanciales, asi como una
coordinacion interinstitucional sélida que evite duplicaciones y fragmentacion de los sectores publico
y privado. Ademas, la complejidad del fragmentado ecosistema actual podria incrementar los riesgos
y dificultar la integracién con iniciativas en curso.

Si el BCRP crea su propia plataforma de autenticacion para el sistema de pagos instantaneos, esta
debera alimentarse necesariamente tanto de la informacion de identidad registrada en el RUIPN del
RENIEC como de las bases de datos de Migraciones -incluyendo los datos biométricos-, asi como
de informacidn adicional provista por las entidades participantes del sistema de pagos instantaneos,
como instituciones financieras privadas, fintechs, facilitadores de pagos y plataformas de autenticacion
privadas que trabajan con ellos. De esta manera, se podria crear un sistema de identidad digital con
una unica credencial para todo el sector financiero, 1o que facilitaria el conocimiento del cliente, las
autorizaciones de los pagos, mecanismos antifraude, entre otros aspectos de uso exclusivo para el
sector financiero. Asi se evitaria la fragmentacion existente en lo que concierte a la identidad digital en
el sector financiero.

La Plataforma de Autenticacion de la Identidad del Sistema de Pagos Instantaneos integraria
informacion publica y privada generada por cada una de las plataformas de autenticacion ptiblicas
-por ejemplo, ID PERU o ID-Migraciones, cuando exista- y privadas -las empresas del sistema
financiero, las fintech, incluyendo a sus proveedores de autenticacién-. Ello implicaria evaluar la
emision de mandatos y decidir si se opta por crear una propia plataforma agregadora. La Plataforma
de Autenticacion podria generar una Unica credencial tokenizada, que se podria afiadir a una billetera
de identidad de marca blanca o bajar en QR para poder identificarse y enrolarse no solo en el sistema
de pagos, sino también expandirse a otros servicios financieros. Esto significaria no solo la posibilidad
de verificar la identidad digital para el sistema de pagos inmediatos, sino que ademas podria satisfacer
las normas de conocimiento del cliente bajo el régimen simplificado o el régimen general, credndose
una uUnica credencial verificable con varios usos.

La emision de una credencial de identidad digital del BCRP no solo permitiria validar operaciones
dentro de esa plataforma, sino que podria utilizarse como credencial habilitadora en otros
entornos: para darse de alta y contratar cuentas digitales o activar billeteras digitales, actuando
como un cédigo de autorizacién confiable. Esto abre la posibilidad de convertir dicha credencial en
una plataforma central de identidad digital financiera a nivel nacional, con aplicaciones mas alla de los
pagos instantaneos. Esta credencial podria facilitar el cumplimiento de las normas de conocimiento
del cliente (KYC) bajo régimen simplificado, asi como la verificacion del beneficiario del pago.

Si el BCRP opta por estaruta, satisfara la necesidad de integracion e interoperabilidad garantizando
el intercambio de datos mediante la creacion de una billetera de identidad digital con credenciales
verificables, que ofrezcan un diseiio centrado en el ciudadano para el enrolamiento, la autenticacion
y las autorizaciones de transacciones en el sector financiero y de pagos. De esta manera, cada
persona podria acceder a una credencial de identidad para pagos bajo un modelo estandarizado de
credencial verificable (PIC por sus siglas en inglés). Existiria, ademas, un servicio de autenticacion
gue maneje la expedicion, validacion y autenticacion de PIC.

En esta ruta, los ciudadanos recibirian una credencial de identidad digital de los gestores de
identidad -el RENIEC y Migraciones, segtin corresponda- y una credencial verificable emitida por
el proveedor de pagos para ser usada en una infraestructura comin confiable. Este modelo con
credencial verificable de identidad para pagos seria seguro, conectaria todo el historial de pagos,
y permitiria verificar la identidad a manera de practica de conocimiento del cliente. Se trata de una
Unica billetera accesible, incluso fuera de linea, que utiliza sin fricciones firmas digitales.
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Contar con una PIC permitiria concentrar todas las cuentas en una tnica billetera que concentre
todos los rieles de pago y servicios financieros provistos por bancos, empresas de dinero
electrénico, fintech, etc. Ademas, esta solucion permitiria concentrar el historial de pagos en uno
solo, lo que facilitaria su uso seguro y su acceso en o fuera de linea, y el conocimiento del cliente
con un enrolamiento instantaneo a servicios financieros y de gobierno. Entre otros casos de uso,
este sistema facilitaria el conocimiento del cliente, el enlace a cuentas de la billetera de pagos, la
confirmacion del beneficiario del pago, la autenticacién de la orden de pago, asi como la produccion
de informacion general de pagos digitales que pueda ser materia de un intercambio de informacion.

Ruta 3: Una potencial tercerizacion del enrolamiento digital en un proveedor, como lo vienen
haciendo las empresas del sistema financiero.

El tercer camino seria tercerizar el proceso de autenticacion de la identidad digital como lo vienen
haciendo las empresas del sistema financiero. Esta opcién implicaria asumir el riesgo del tercero
proveedor de autenticacion digital. Se estableceria la creacion de estandares de seguridad como el
multiple factor de autenticacion, incluyendo o no el uso de la biometria, la interoperabilidad y el flujo
de datos en tiempo real entre el sistema de pagos instantaneos y las plataformas de autenticacion
publicas y privadas.

La Ruta 3 debera ser conversada tanto con el ente rector de la identidad digital -la SGTD de la PCM-
como con los gestores de la identidad digital —-RENIEC y Migraciones- y el regulador financiero -la
SBS- para analizar las funcionalidades, la gestion de la data y el consentimiento de sus titulares; si
hubiese certificaciones de firmas, se deberan observar las normas pertinentes.

4.5 Mejorar las medidas de seguridad para autenticar
las operaciones autorigadas

El sector que es objeto de mds reclamos es el de servicios financieros. El producto que concentra
mayor numero de quejas es la tarjeta de crédito, y la denuncia mas recurrente es una operacion o
transaccion no autorizada.

La informacién estadistica del INDECOPI es muy agregada y no permite identificar si los reclamos
estan vinculados a operaciones digitales o presenciales, sobre todo a operaciones en las que se
ha usado y autenticado la identidad digital. Esta desagregacion permitiria determinar si se debe
prestar mayor atencidn al fortalecimiento de los mecanismos de autenticacion digital usados en el
mercado, en caso de que se trate de transacciones digitales no presenciales. O, si son presenciales,
analizar qué mecanismos de seguridad adicionales se pueden reforzar, por ejemplo, pidiendo mas
claves o verificando la biometria.

La desagregacion de la data esimportante para efectos de la supervision de la conducta de mercado,
la proteccién al consumidor y la inclusién financiera digital. Por ello, tanto la SBS como INDECOPI
deberian refinar conjuntamente la clasificacion de sus indicadores. Primero, para ver si los reclamos
estan vinculados a operaciones digitales presenciales o no. Luego se podria desagregar por tipo de
producto, incluyendo las billeteras digitales, con el fin de analizar si las quejas se relacionan con la
autenticacion de la identidad digital para la contratacion o autorizacion de transacciones. Debido a
la falta de data, usualmente se supone que los reclamos se refieren a operaciones no autorizadas
con tarjetas de débito, lo cual podria estar enmascarando otros problemas vinculados al sistema de
autenticacion de la identidad digital.
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Contar con esta informacion permitiria mejorar las medidas de politica publica, pues, durante
los ultimos cinco aiios, se han identificado patrones clave en la evolucién de las operaciones no
reconocidas. Entre 2018 y 2021, las transacciones digitales fueron las que concentraron el mayor
ndimero de reclamos, entre 19 % y 26 % de los casos reportados. No obstante, a partir de 2022, los
consumos fraudulentos se convirtieron en el tipo de operacidon no reconocida con mayor incidencia, lo
que sugiere un cambio en la naturaleza del fraude financiero y sefiala la urgencia de contar con mayor
data desagregada para saber si se trata de operaciones digitales o presenciales y, sobre esa base,
crear estrategias diferenciadas para enfrentar las operaciones no reconocidas y el fraude financiero
que aqueja a los consumidores de manera creciente.

El sector que concentra el mayor niimero de reclamos es, por lejos, el de servicios financieros, que
representa 37,15 % de los reclamos recibidos por INDECOPI. De acuerdo con el Anuario de estadistica
institucional de INDECOPI (INDECOPI 2023: 14), entre enero y diciembre de 2023 se presentaron
113 806 reclamos, la mayoria en Lima y Callao. Cierto es también que 32,53 % de los reclamos por
servicios financieros ofrecidos por los bancos concluyen por conciliacion entre las partes.

Figura 24. Reclamos a INDECOPI por operaciones no reconocidas
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Entre enero y octubre de 2024, las entidades del sistema financiero recibieron 1908 sanciones
y mas de 15 millones de multas. Casi la mitad de dichas sanciones aluden a la falta de idoneidad
relacionada con robos de celulares o secuestros al paso en cuyo marco se efectuaron operaciones
inusuales multiples. Al final, la empresa no lograba impedir estos delitos y el consumidor se veia
obligado a asumir las pérdidas econdmicas. Con el nuevo criterio de INDECOPI, ahora se exige
un mayor monitoreo en las operaciones inusuales, lo cual favorece a los consumidores financieros
victimas de la inseguridad (Cardenas y Huaman, 2024).
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Para ofrecer mayor seguridad a las transacciones y operaciones, en noviembre de 2024 la SBS
modifico el Reglamento de Tarjeta de Crédito y Débito. Asi, la Resoluciéon SBS 2286-2024 establece
las reglas de autenticacion con doble factor para autorizar pagos presenciales y no presenciales,
atendiendo a los estandares EMV, EMV 3DS. En el caso de operaciones no presenciales, se requiere
el numero de la tarjeta o credencial y, como segundo factor, un coédigo de verificaciéon dinamico de
la tarjeta u otro en linea en el marco del estandar EMV 3DS. También se establecen similares reglas
para las operaciones con billeteras digitales, aplicando la tokenizacién de la tarjeta y otro factor.*
Sin embargo, queda pendiente la creacion de reportes que permitan contar con estadisticas sobre el
numero total de operaciones con tarjetas no presenciales y los reclamos vinculados a estas.

4.6 Uso del DNId para la inclusion financiera de mujeres
emprendedoras, con énfasis en comunidades nativas amagonicas
y productoras tradicionales

En el Perd, las mujeres constituyen un pilar en la economia de las micro y pequefias empresas (Mype).
Segun Produce (2025), mas de 2,3 millones de negocios son conducidos por mujeres, lo que equivale
a 44,2 % de las Mype formales registradas. Estas unidades han generado mas de 138 mil millones de
soles durante 2024, lo cual representa un incremento de 32 % frente a 2023. Su impacto se refleja
principalmente en el comercio minorista, la gastronomia, la artesania, el turismo y servicios vinculados
al cuidado, sectores que sostienen la economia de millones de familias.

Aunqgue la atencion suele centrarse en Lima y las grandes ciudades, los datos confirman la potencia
de la fuerza femenina en las regiones. Departamentos como Moquegua (50,2 %), Tumbes (49,2 %),
Tacna (49,0 %), Arequipa (48,5 %), Ica (48,3 %) y Junin (48,0 %) superan el promedio nacional de
participacion femenina en Mype. Sin embargo, pese a su protagonismo, el acceso a los servicios
financieros formales continda siendo limitado: menos de 40 % de estas empresarias disponen de
cuentas activas, y la mayoria dependen aun del efectivo como principal medio de transaccion.

Brechas estructurales en comunidades amazonicas y productoras tradicionales

En comunidades nativas amazodnicas shipibo-konibo, ashaninka o awajun, las emprendedoras
enfrentan dificultades adicionales. La comercializacion de sus productos -textiles, ceramicas, alimentos
orgdanicos- se concentra en ferias presenciales como Rurag Maki o Arte Nativa, organizadas en Limay
de duracion limitada. Estos espacios visibilizan la riqueza cultural, pero no aseguran ingresos estables
Ni acceso a canales de venta durante el resto del afio.

Algo similar ocurre con las tejedoras de Cusco y Puno, las alfareras de Ayacucho o las productoras
de dulces en Ica: sus negocios dependen de la venta fisica y ellas carecen de historiales crediticios
y afrontan largos desplazamientos para realizar trdmites en agencias financieras. Esta realidad
reproduce la exclusion financiera y limita la posibilidad de que los negocios escalen hacia mercados
nacionales o internacionales.

Potencial del DNId

La implementacion del DNId plantea un cambio estructural. A diferencia del DNI convencional o el
DNIle, el DNId funciona desde el celular con mecanismos de autenticacion biométrica y contrasefas

47  Articulo 16 del Reglamento de Tarjetas de Crédito y de Débito, Resolucidon SBS 2286-2024, vigente a partir del 29 de junio de 2024.
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de un solo uso. El DNId puede integrarse a la Plataforma ID PERU como parte integrante de
la Plataforma Nacional de Identidad Digital (ID GOB.PE) a fin de habilitar la apertura de cuentas
bancarias, contratacion de billeteras digitales y solicitud de créditos de forma remota.

Esto significa que una artesana shipiba podria abrir una billetera en minutos y recibir pagos digitales
desde su comunidad, sin depender de agencias bancarias en las zonas urbanas. Un grupo de
productoras de Cusco podria gestionar microcréditos en linea basados en la trazabilidad de sus ventas
digitales. O una cooperativa de San Martin -como Chocowarmis (Universidad Nacional Agraria La
Molina, 2023), dedicada al cacao fino- podria usar el DNId para formalizar a nuevas socias y escalar
hacia exportaciones con financiamiento respaldado por historiales transaccionales.

Beneficios concretos

Acceso a cuentas y billeteras: El DNId reduce las barreras del proceso KYC, permitiendo que
mujeres de zonas rurales activen billeteras como Yape o Pliny realicen cobros con QR interoperables
en ferias o redes sociales.

Créditos inclusivos: La formalizacion digital genera un historial confiable. En 2024, mas de
541 000 usuarios recibieron su primer crédito via Yape, demostrando el potencial de este canal
para extender financiamiento a emprendedoras que nunca accedieron a microcréditos formales.*®
Comercializacién hibrida: El DNId facilita la inscripcion en ferias virtuales -como la versién
online de Rurag Maki- y catalogos digitales, lo que abre las puertas a recibir pedidos desde otras
regiones e incluso del extranjero.

Seguridad y confianza: La autenticacion biométrica y multifactor asociada al DNId fortalece la
proteccion frente a fraudes digitales, una de las principales preocupaciones del sistema financiero.

Figura 25. Potenciales beneficios del DNId para las y los emprendedores
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El reporte de sostenibilidad de Credicorp correspondiente a 2024 sefiala que “mas de 541 mil usuarios recibieron su primer crédito

via Yape en 2024” (p. 3).
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Tendencias en cifras

* Entre 2019 y 2024, las MYPE lideradas por mujeres mantuvieron una participacion cercana al
44 %, mientras sus ventas crecieron de 83 856 millones de soles a 138 131 millones de soles
(Ministerio de la Produccidn, 2024).

* En 2024, el pais registro 334 pagos digitales per cdpita, frente a 256 en 2023, con billeteras que
concentran cerca de 69 % de las transacciones de bajo valor (G@naMas, 2025).

* EIBCRP reporta un promedio de 3,5 millones de transferencias interoperables diarias hacia fines
de 2024, lo que evidencia la adopcidon masiva de medios de pago digitales en todos los estratos
socioecondmicos (BCRP, 2025).

Resultados esperados

Imaginemos a Juana, una artesana ashaninka de Satipo. Antes, para vender sus tejidos dependia de
ferias anuales realizadas en Lima, que le exigian viajar mas de 12 horas con su mercaderia. Los pagos
eran en efectivo, sin registro ni posibilidad de crédito. Con el DNId, Juana activa una billetera en su
celular, recibe pagos QR en la feria y mantiene su negocio activo en catdlogos virtuales. A fin de afio,
accede a un microcrédito respaldado en el historial de sus transacciones digitales, lo que le permite
comprar insumos en mayor escala y contratar a otras mujeres de su comunidad.

Dicho impacto puede resumirse en:

* Incremento del nimero de mujeres con cuentas digitales en zonas rurales.
» Creacion de historiales crediticios para emprendedoras excluidas del sistema financiero.
* Reduccién de la dependencia del efectivo y de riesgos asociados a la informalidad.

* Mayor participacion de productoras amazonicas y andinas en mercados nacionales e
internacionales.

* Formalizacién gradual de negocios en sectores tradicionales y culturales.
Proyecciones

La experiencia de las mujeres emprendedoras en comunidades amazodnicas y andinas refleja tanto
las brechas histoéricas como el potencial transformador de la identidad digital. En particular, el DNId
representa una puerta de entrada a la economia formal, un instrumento de equidad y una herramienta
de empoderamiento. Integrado con pagos digitales interoperables y servicios financieros inclusivos,
permite que las emprendedoras pasen de vender en ferias aisladas a consolidar negocios sostenibles
y competitivos tanto en el mercado nacional como en el internacional.

Las mujeres representan la sintesis de los desafios y las oportunidades de la identidad digital en
el Perd. Su inclusion financiera amplia horizontes individuales y fortalece a comunidades enteras;
dinamiza economias regionales y consolida la base de una ciudadania digital plena. Impulsar el DNId
para estas mujeres puede marcar el camino hacia un pais mas equitativo, con un ecosistema financiero
mas justo y con una infraestructura publica digital al servicio de todas las personas.
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